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POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych zwana dalej ,,Instrukcjg" okresla procedury dotyczace zasad bezpieczenstwa
przetwarzania danych osobowych oraz zasady postepowania administratora danych
osobowych, oséb przez niego wyznaczonych i uzytkownikéw przetwarzajacych dane
osobowe w Urzedzie Gminy Secemin.

W systemach informatycznych stuzgcych do przetwarzania danych osobowych stosuje sie
srodki bezpieczenstwa na poziomie wysokim.

Protokdt przekazania przenosnego sprzetu komputerowego z obowigzkiem zwrotu stanowi
zatgcznik nr 2 do Instrukcji, a zgode na uzytkowanie komputera przenosnego (laptopa) poza
siedzibg Urzedu Gminy Secemin wydaje Administrator Bezpieczenstwa informacji.

PROCEDURA NADAWANIA, ZMIANY | USUWANIA UPRAWNIEN W
SYSTEMIE INFORMATYCZNYM.

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzgcych do
przetwarzania danych osobowych, mogg zosta¢ dopuszczone, wytgcznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych, wydane przez administratora danych
osobowych.

Przyznanie uprawnien do przetwarzania danych osobowych w systemie informatycznym
polega wypetnieniu karty uprawnien przez Kierownika Referatu wedtug wzoru - Zatgcznik nr
1 do Instrukcji Zarzadzania Systemem Informatycznym, nastepnie po akceptacji przez
Administratora Bezpieczenstwa informacji dokument jest przekazywany Administratorowi
Systemu Informatycznego (ASI).

Administratorowi Systeméw Informatycznych zaktada identyfikator sieciowy/konto w
systemach informatycznych i przekazuje login i hasto tymczasowe uzytkownikowi.
Uzytkownik przy pierwszym logowaniu zobowigzany jest zmieni¢ hasto na wtasne zgodnie z
zasadami nadawania haset opisanych w Rozdziale lll niniejszej instrukcji.

Dokument nadania lub usuniecia uprawnien musi by¢ zawsze wypetniany w przypadku zmian
zakresu uprawnien.

Karty uprawnien sg przechowywane przez Administratora Bezpieczenstwa Informacji.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktéry po raz pierwszy
korzysta z systemu informatycznego, odpowiada Administrator Systemu informatycznego.
Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego nie moze by¢ przydzielany innej osobie.

STOSOWANE METODY | SRODKI UWIERZYTELNIANIA UZYTKOWNIKA
ORAZ PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM |
UZYTKOWANIEM.

Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemie
informatycznym wytgcznie po podaniu identyfikatora i hasta.

Identyfikator jest w sposdb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.
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Identyfikator sktada sie minimalnie z 4 znakdw, ktdre nie sg rozdzielone spacjami ani znakami
interpunkcyjnymi. Identyfikator jest tworzony przy uzyciu matych liter, z wytgczeniem
polskich znakdw.

Uzytkownik, z chwilg przystgpienia do pracy w systemie informatycznym, otrzymuje hasto
poczatkowe i jest zobowigzany zmienié je natychmiast po rozpoczeciu pracy, na sobie tylko
znany ciag znakow.

Hasto sktada sie co najmniej z 8 znakdw.

Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

System informatyczny, ktéry nie jest wyposazony w mechanizm wymuszajgcy zmiane hasta
po uptywie 30 dni od dnia ostatniej jego zmiany, zobowigzuje uzytkownika o cyklicznym co
30 dniowym zmianie tego hasta.

Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych i nalezy je
zachowac w tajemnicy, rowniez po uptywie jego waznosci.

Uzytkownik nie moze udostepnia¢ osobom nieuprawnionym swojego identyfikatora oraz
hasta. Po uwierzytelnieniu w systemie, uzytkownik nie moze udostepnia¢ osobom
nieuprawnionym swojego stanowiska pracy.

10. Jesli istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona, uzytkownik

zobowigzany jest niezwtocznie je zmienié oraz powiadomic¢ o tym fakcie.

ROZPOCZECIE, ZAWIESZENIE | ZAKONCZENIE PRACY PRZEZ
UZYTKOWNIKOW SYSTEMU.

Uzytkownik, rozpoczynajac prace na komputerze, loguje sie do systemu informatycznego.
Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika.

Maksymalna liczba prob wprowadzenia hasta przy logowaniu sie do systemu
informatycznego wynosi 3. Po przekroczeniu tej liczby préb logowania system blokuje dostep
do zbioru danych na poziomie danego uzytkownika. Odblokowania dostepu do zbioru danych
moze dokonaé administrator systemu informatycznego w porozumieniu z administratorem
bezpieczenstwa informacji.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dtuzszy niz 10 minut
nastepuje automatyczne wiaczenie wygaszacza ekranu.

Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, znajdujgce
sie w pomieszczeniach, gdzie przebywajg osoby, ktdre nie posiadajg upowaznied do
przetwarzania danych osobowych, nalezy ustawi¢ w taki sposdb, aby uniemozliwi¢ tym
osobom wglagd w dane albo stosowac blokowanie ekranu uniemozliwiajgce odczyt danych.
Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujgcych sie na obszarze, w
ktdrym sg przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

Pomieszczenia, w ktdérych przetwarzane sg dane osobowe, nalezy zamyka¢ na czas
nieobecnosci oséb upowaznionych, w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym.

Przed opuszczeniem stanowiska pracy uzytkownik jest obowigzany:

a) wylogowac sie z systemu informatycznego albo

b) wywota¢ blokowany hastem wygaszacz ekranu.

Konczac prace uzytkownik jest obowigzany:

a) wylogowac sie z systemu informatycznego, a nastepnie wytgczyé sprzet komputerowy;

b) zabezpieczy¢ stanowisko pracy.
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VI.

10. Wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktérych znajdujg sie dane

osobowe, przechowuje sie w szafach zamykanych na klucz.

TWORZENIE KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH
PRZETWARZANIA.

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu, poprzez
tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest
administrator systemu informatycznego lub inna osoba przez niego wyznaczona.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdzac pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzanie tej
procedury odpowiedzialny jest administrator systemu informatycznego.

Kopie zapasowe wykonywane sg zgodnie z nastepujgcym harmonogramem:

a) Kopia na serwerze z systemem zintegrowanym PUMA i EOD wykonywana jest codziennie
przyrostowo na tasmie magnetycznej, a w pigtek wieczorem wykonywana jest kopia petna.
Raz w miesigcu kopia zapisywana jest na nosniku DVD i przechowywana w pokoju nr 11 w
szafie metalowe;.

b) Kopia na serwerze z aplikacjg firmy Korelacja (Podatki i aplikacja Smieciowa) wykonywana
jest na serwerze codziennie na drugim fizycznie dysku serwera, natomiast raz w miesigcu
zabezpieczana jest na no$niku CD/DVD.

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW DANYCH ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPII
ZAPASOWYCH

Uzytkownicy nie mogg wynosi¢ z terenu jednostki nosnikdéw danych z zapisanymi danymi
osobowymi, bez zgody administratora danych osobowych lub administratora bezpieczeristwa
informacji.

Okresowe kopie zapasowe wykonywane sg na dyskietkach, ptytach CD, DVD, tasmach lub
innych no$nikach danych. Kopie przechowuje sie w innych pomieszczeniach niz te, w ktérych
przechowywane sg zbiory danych wykorzystywane na biezgco. Kopie zapasowe przechowuje
sie w sposob uniemozliwiajgcy nieuprawnione przejecie, modyfikacje, uszkodzenie lub
zniszczenie.

Dostep do nosnikéw z kopiami zapasowymi danych osobowych majg wytgcznie administrator
danych oraz administrator systemu informatycznego.

Usuniecie danych z systemu powinno zostac zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nosnika danych.

Za zniszczenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika odpowiada
uzytkownik.

Dane osobowe w postaci elektronicznej nalezy usuwac¢ z nosnika danych w sposéb
uniemozliwiajacy ich ponowne odtworzenie, nie pdziniej niz po uptywie 5 dni po
wykorzystaniu tych danych, chyba ze z odrebnych przepiséw wynika obowigzek ich
przechowywania.
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VII.

Nosniki danych podlegajg komisyjnemu zniszczeniu w przypadku wycofania z eksploatacji
sprzetu komputerowego, na ktérym przetwarzane bylty dane osobowe, oraz po przeniesieniu
danych osobowych do zbioréw danych w systemie informatycznym z nosnikéw, ktdrych
ponowne wykorzystanie nie jest mozliwe. Z przeprowadzonych czynnosci komisja sporzadza
protokot.

Przez zniszczenie nosnikdéw danych nalezy rozumiec ich trwate i nieodwracalne zniszczenie
fizyczne do stanu uniemozliwiajgcego ich rekonstrukcje i odzyskanie danych.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALtANIEM OPROGRAMOWANIA, KTOREGO CELEM JEST
UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO.

Za ochrone antywirusowg systemu informatycznego odpowiada administrator systemu
informatycznego.

System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych
osobowych. Ustawienie poziomu bezpieczeristwa i wysytanie aktualizacji bazy sygnatur
wirusow zarzadzane jest centralnie.

Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera w
systemie informatycznymi.

Wszystkie pliki otrzymywane z zewnatrz, jak réowniez wysytane na zewnatrz, podlegajg
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystepowania
wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

W przypadku pojawienia sie wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynnosci w systemie i niezwtocznie powiadomié o tym fakcie administratora
systemu informatycznego lub administratora bezpieczeristwa informacji.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgcznikéw od
,,hiezaufanych" nadawcow.
Niedozwolone jest  wylgczanie, blokowanie | odinstalowywanie programéw

zabezpieczajacych komputer przed oprogramowaniem ztosliwym oraz nieautoryzowanym
dostepem (skaner antywirusowy, firewall).
Administrator systemu informatycznego jest odpowiedzialny za aktywowanie i poprawne
konfigurowanie specjalistycznego oprogramowania monitorujgcego wymiane danych na
styku:
a) siecilokalnej i rozlegtej;
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen
wchodzacych w sktad sieci lokalne;j.
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VIII.

IX.

UDOSTEPNIANIE DANYCH OSOBOWYCH | SPOSOB
ODNOTOWYWANIA INFORMACII O UDOSTEPNIANIU
DANYCH.

Dane osobowe przetwarzane w jednostce mogg by¢ udostepnione osobom lub podmiotom
uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych osobowych oraz innych
przepisdw powszechnie obowigzujgcych.
Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepisy
odrebne stanowig inaczej.
Dane udostepnione jednostce przez inny podmiot mozna wykorzysta¢ wytgcznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.
Administrator danych prowadzi ewidencje udostepnionych danych, ktdra zawiera:

a) numer ewidencyjny wydruku;

b) zakres udostepnionych danych;

c) adresata udostepnionych danych;

d) date udostepnienia.
Odnotowanie informacji powinno nastgpi¢ niezwtocznie po udostepnieniu danych.

WYKONYWANIE PRZEGLADOW | KONSERWACIJI SYSTEMU ORAZ
NOSNIKOW DANYCH StUZACYCH DO
PRZETWARZANIA DANYCH.

Wszelkie prace zwigzane 2z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe mogg by¢ wykonywane przez firmy zewnetrzne pod
nadzorem administratora systemu informatycznego.

Administrator systemu informatycznego okresowo sprawdza mozliwos¢ odtworzenia danych
z kopii zapasowej. Czestotliwos¢ wykonywania procedury odtwarzania danych jest
uzgadniana z administratorem bezpieczenstwa informacji.

Aktualizacja oprogramowania powinna byé przeprowadzana zgodnie z zaleceniami
producentéw oraz opinig rynkowg, co do bezpieczenstwa i stabilnosci nowych wersji.

Za terminowos¢ przeprowadzania przegladdéw i konserwacji oraz ich prawidtowy przebieg
odpowiada administrator systemu informatycznego.

Nieprawidtowosci w dziataniu systemu informatycznego oraz oprogramowania s3
niezwtocznie usuwane przez administratora systemu informatycznego lub firme zewnetrzng
pod nadzorem administratora systemu informatycznego, a ich przyczyny analizowane.

Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub zmiana jego

lokalizacji, moze by¢ dokonana tylko za wiedzg i zgodg administratora bezpieczenstwa informacji.
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POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazdy uzytkownik, ktéry stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowigzany jest niezwtocznie poinformowaé o tym administratora
systemu informatycznego.

2. Do czasu przybycia administratora systemu informatycznego na miejsce naruszenia lub
ujawnienia naruszenia ochrony danych osobowych, nalezy:

a) niezwtocznie podjgé¢ czynnosci niezbedne dla powstrzymania niepozgdanych
skutkow zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
uwzglednic: w dziataniu réwniez ustalenie przyczyn lub sprawcdéw naruszenia;

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze w celu zabezpieczenia
miejsca zdarzenia;

c) zaniechad, o ile to mozliwe, dalszych planowanych przedsiewzieé, ktdre wigzg sie
z zaistniatym naruszeniem i mogg utrudnic¢ jego udokumentowanie i analize;

d) udokumentowac wstepnie zaistniate naruszenie;

e) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia
administratora systemu informatycznego lub administratora bezpieczenstwa
informacji.

3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych osobowych
administrator systemu informatycznego:

a) zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego
postepowania;

b) mozie Zgda¢ wyjasnien dotyczacych zaistniatego naruszenia od osoby
powiadamiajgcej jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje zwigzane z zaistniatym naruszeniem;

c) dokonuje zabezpieczenia  systemu informatycznego przed dalszym
rozprzestrzenianiem sie skutkdéw naruszenia;

d) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem
$ladow naruszenia;

e) rozwaza celowos¢ i potrzebe powiadomienia o zaistniatym naruszeniu
administratora
danych osobowych.

4. Po wyczerpaniu niezbednych srodkéw doraZznych, administrator systemu informatycznego
zasiega niezbednych opinii i proponuje dziatania majace na celu usuniecie naruszenia i jego
skutkéw oraz ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z kopii
zapasowej i terminu wznowienia przetwarzania danych.

5. Administrator bezpieczeristwa informacji dokumentuje zaistniaty przypadek naruszenia oraz
sporzgdza raport, ktéry zawiera w szczegdlnosci:

a) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osdb, ktére ztozyty
wyjasnienia w zwigzku z naruszeniem;

b) okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

c) okreslenie rodzaju naruszenia i okolicznosci mu towarzyszgcych;

d) wyszczegdlnienie uwzglednionych przestanek wyboru metody postepowania i
opis podjetego dziatania;

e) wstepng ocene przyczyn wystgpienia naruszenia;

f) ocene przeprowadzonego postepowania wyjasniajagcego i dziatan podjetych w
celu usuniecia naruszenia i jego skutkow.

6. Administrator bezpieczenstwa informacji przekazuje raport kierownikowi jednostki w
terminie 14 dni od daty zdarzenia.
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Po przywrdceniu prawidtowego funkcjonowania systemu informatycznego, administrator
systemu informatycznego przeprowadza szczegétowg analize w celu okreslenia przyczyn
naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje
kroki majgce na celu wyeliminowanie podobnych zdarzei w przysztosci.
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