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|.  WSTEP

Polityka Bezpieczenstwa Przetwarzania Danych Osobowych Urzedu Gminy Secemin (zwana dalej:
,Politykg Bezpieczenstwa") okresla zasady i tryb postepowania przy przetwarzaniu danych
osobowych.

Polityka Bezpieczenstwa zostata opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U.
Nr 100, poz, 1024).

Polityka Bezpieczenstwa obowigzuje wszystkich pracownikow Urzedu Gminy Secemin oraz
dostawcow, podmioty wspodtpracujgce na zasadzie umoéw, majace jakikolwiek kontakt z danymi
osobowymi objetymi ochrong (np. osoby realizujgce zadania na podstawie uméw zlecenia lub o
dzieto, stazystéw, praktykantow, serwisantéw).

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdw i zapewnié:

1. poufnos$é danych - rozumiang jako wtasciwos$¢ zapewniajacg, ze dane nie sg udostepniane
nieupowaznionym osobom,

2. integralnos¢ danych - rozumiang jako wtasciwos¢ zapewniajacg, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

3. rozliczalnos¢ danych - rozumiang jako wtasciwos¢ zapewniajgca, ze dziatania osoby moga
by¢ przypisane w sposdb jednoznaczny tylko tej osobie,

4. integralnosc¢ systemu rozumiang jako nienaruszalnos¢ systemu, niemoznosé jakiejkolwiek
manipulacji, zarédwno zamierzonej, jak i przypadkowej.

Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. z
2014 r. poz. 1182, z pdzn. zm.),
2. oraz aktami wykonawczymi wydanymi na podstawie ww, ustawy.

Uzyte w Polityce Bezpieczenstwa okreslenia oznaczaja:

1. ustawa (u.o.d.o.) - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 22014 r. poz. 1182, z pdzn. zm.),

2. rozporzadzenie - rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024),

3. Administrator Danych Osobowych (ADO) - Wéjt Gminy Secemin, ktéry decyduje o celach i
srodkach przetwarzania danych osobowych w Urzedzie Gminy Secemin oraz monitoruje
wdrozone zabezpieczenia systemu informatycznego,
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10.

11.

12.

1)

Administrator Bezpieczenstwa Informacji (ABI)- rozumie sie przez to pracownika Urzedu
Gminy wyznaczonego przez Administratora Danych Osobowych, nadzorujgcego
przestrzeganie zasad, o ktérych mowa w art. 36 ust. 1 u.o.d.o.

Administrator Systemu Informatycznego - osoba odpowiedzialna za bezpieczeAstwo danych
osobowych przetwarzanych w systemach informatycznych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi o0séb nieupowaznionych do systemdéw oraz podejmowanie
odpowiednich dziatan w przypadku stwierdzenia naruszen w tych systemach,

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

osoba mozliwa do zidentyfikowania - kazda osoba fizyczna, ktérej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne,

zbiér danych osobowych - posiadajacy strukture zestaw danych o charakterze danych
osobowych, ktére sg dostepne wedtug okreslonych kryteridow, niezaleznie od tego czy zestaw
ten jest rozproszony lub podzielony funkcyjnie,

przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalenie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych,
system informatyczny - zespot wspotpracujacych ze sobg urzadzen, programodw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych; za system informatyczny uwazany jest réwniez pojedynczy komputer wraz z
oprogramowaniem, przy pomocy ktdrego przetwarzane sg dane osobowe,

zabezpieczenie danych osobowych - srodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobdéw technicznych oraz ochrony przed zniszczeniem,
nieuprawnionym dostepem i modyfikacja, ujawnieniem lub pozyskaniem danych osobowych
lub ich utratg,

Instrukcja - Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych.

OKRESLENIE OSOB PEtNIACYCH FUNKCJE ADMINISTRATORA
DANYCH OSOBOWYCH | ADMINISTRATORA BEZPIECZENSTWA
INFORMACJI ORAZ INNE FUNKCJE ZWIAZANE Z ZAPEWNIENIEM
WtASCIWEJ OCHRONY DANYCH OSOBOWYCH W URZEDZIE GMINY
SECEMIN.

ADMINISTRATOR DANYCH OSOBOWYCH

Funkcje Administratora Danych Osobowych petni Wéjt Gminy Secemin.

Do podstawowych obowigzkéw Administratora Danych Osobowych nalezy:

1.
2.

przetwarzanie danych osobowych zgodnie z prawem;

dopetnienie obowigzku zgtoszenia zbioréw danych osobowych do rejestracji GIODO, za
wyjatkiem przypadkow okreslonych w art. 43 ustawy. Obowigzkowi rejestracji zbiorow
danych osobowych z wyjgtkiem zbioréw zawierajgcych dane wrazliwe nie podlega
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10.

11.
12.

13.

administrator danych, ktory powotat administratora bezpieczenstwa informacji i zgtosit go
Generalnemu Inspektorowi Ochrony Danych osobowych do rejestracji.

dopetnienie obowigzku informacyjnego ustanowionego w art. 24 ust. 1 oraz art. 25 ust. 1
u.o.d.o.;

dotozenie szczegblnej starannosci w celu ochrony intereséw oséb, ktérych dane dotyczg;
respektowanie prawa 0sob, ktérych dane dotyczg;

stosowanie  srodkéw  technicznych i organizacyjnych  zapewniajgcych  ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci do zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

wydawanie i odbieranie upowaznien do przetwarzania danych;

prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych;
podejmowanie dziatan w przypadku wykrycia naruszen w systemie bezpieczenstwa danych
osobowych;

kontrolowanie, jakie dane, kiedy i przez kogo zostaty wprowadzone do zbioru i komu s3
przekazywane;

udzielanie informacji o zakresie przetwarzanych danych osobowych;

spetnienie obowigzku uzupetniania, uaktualnienia, sprostowania danych, czasowego lub
statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy
zazgda tego osoba, ktérej dane sg przetwarzane;

zapewnienie $rodkow finansowych niezbednych do ochrony danych osobowych.

POWOLANIE, REJESTRACJA, ZMIANA | ODWOLANIE ADMINISTRATORA BEZPIECZENSTWA

INFORMACII.

Administrator Danych Osobowych moze powotaé administratora bezpieczedstwa informacji
(zatacznik Nr 1).,
Administratorem Bezpieczenstwa Informacji moze by¢ osoba, ktdra:

2.1) ma petna zdolno$¢ do czynnosci prawnych oraz korzystania z petni praw publicznych,
2.2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych,
2.3) nie byta karana za umyslne przestepstwo.

Administrator danych jest obowigzany zgtosi¢ do rejestracji Generalnemu Inspektorowi
powotanie i odwotanie administratora bezpieczeristwa informacji w terminie 30 dni od dnia
jego powotania lub odwotania.

Zgtoszenie powotania administratora bezpieczenstwa informacji do rejestracji powinno
zawieraé:

4.1) oznaczenie administratora danych i adres jego siedziby lub zamieszkania, w tym numer
identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu nadany;

4.2) dane administratora bezpieczenstwa informacji:
a) imie i nazwisko,

b) numer PESEL lub, gdy ten numer nie zostat nadany, nazwe i numer dokumentu
stwierdzajgcego tozsamosc,

c) adres do korespondencji, jezeli jest inny niz adres o ktérym mowa w pkt.4.1),
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3)

4.3) date powotania,

4.4) oswiadczenie administratora danych o spetnieniu przez administratora bezpieczerstwa
informacji warunkéw okreslonych w pkt 2.

Wzory zgloszen powotania, zmiany informacji objetych zgtoszeniem i odwotania
administratora bezpieczenstwa informacji do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych, okreslajg zataczniki do Rozporzgdzenia Ministra Administracji i Cyfryzacji
z dnia 10 grudnia 2014 r. w sprawie wzordow zgtoszen powotania i odwotania administratora
bezpieczenstwa informacji (Dz. U. 2014, poz. 1934).

Administrator danych jest obowigzany zgtosi¢ Generalnemu Inspektorowi zmiane informacji
objetych zgtoszeniem, o ktérym mowa w pkt 4), w terminie do 14 dni od dnia zmiany. Do
zgtaszania zmian stosuje sie odpowiednio przepisy o zgtoszeniu powotania administratora
bezpieczenstwa informacji.

Administrator danych moze powierzy¢ administratorowi bezpieczenstwa informacji
wykonywanie innych obowigzkdw, jezeli nie naruszy to prawidtowego wykonywania zadan
okreslonych w pkt. 11.3). Administrator Bezpieczenstwa Informacji.

Administrator danych moze powotaé zastepcéw administratora bezpieczenstwa informaciji,
ktérzy spetniajg warunki okreslone w pkt. 2.

Administrator Bezpieczennstwa Informacji podlega bezposrednio kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedacej Administratorem Danych.

W przypadku niepowotania administratora bezpieczenstwa informacji zadania okreslone w
pkt. 11.3). Administrator Bezpieczenstwa Informacji, z wytgczeniem obowigzku sporzgdzenia
sprawozdania, wykonuje administrator danych.

ADMINISTRATOR BEZPIECZENSTWA INFORMACII

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za:

0N,

10.

11.

prowadzenie dokumentacji dotyczacej bezpieczenstwa danych osobowych;

prowadzenie i nadzorowanie korespondencji z Generalnym Inspektorem Ochrony Danych
Osobowych;

prowadzenie jawnego rejestru zbiorow danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw o ktérych mowa w art. 43 ust. 1,

opracowanie sprawozdania z sprawdzenia wykonywanego na wniosek Generalnego
Inspektora u administratora danych, ktéry go powotat. Zawartosé sprawozdania okresla art.
36¢. u.o.d.o.;

prowadzenie ewidencji zbioréw danych osobowych przetwarzanych w Urzedzie Gminy;
prowadzenie wykazu obszaréw przetwarzania danych osobowych w Urzedzie Gminy;
wydawanie i odbieranie upowaznien do przetwarzania danych;

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;
sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur okreslonych w
Polityce Bezpieczeistwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami
Informatycznymi w Urzedzie Gminy Secemin;

sprawowanie nadzoru nad fizycznym zabezpieczeniem obszaréw przetwarzania danych
osobowych oraz kontrole przebywajgcych w nich oséb;

sprawowanie nadzoru nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe;
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13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

26.

27.

37.

38.
39.

40.

41.

sprawowanie nadzoru nad bezpieczenstwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenosnych i innych nosnikach, a takie w
komputerach przenosnych;

sprawowanie nadzoru nad instalacjami i konfiguracjami oprogramowania systemowego,
sieciowego oraz bazodanowego;

sprawowanie nadzoru nad profilaktykg antywirusowg;

sprawowanie nadzoru w zakresie wykonywanych kopii zapasowych danych osobowych;
sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajgcej
dane osobowe;

sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemach informatycznych Urzedu Gminy oraz kontrole dostepu do danych;
identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone mogg by¢ dane
osobowe przetwarzane w Urzedzie Gminy;

monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych;
przeprowadzanie kontroli w zakresie ochrony danych osobowych;

okreslanie potrzeb w zakresie zabezpieczenia danych osobowych ;

aktualizacje jawnego rejestru zbiorow danych osobowych przetwarzanych przez Urzad
Gminy;

podejmowanie odpowiednich dziatan w przypadkach naruszenia bezpieczenstwa danych
osobowych;

prowadzenie rejestru incydentéw i zdarzen wskazujgcych na naruszenie bezpieczenstwa
danych osobowych;

zatwierdzanie procedur bezpieczedstwa i standardéw zabezpieczen wnioskowanych i
obowigzujgcych w Urzedzie Gminy;

dokonywanie modyfikacji i akceptacji proponowanych zmian, jak i okresowych kontroli
polityk i procedur;

umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony
Danych Osobowych;

. sprawowanie nadzoru nad procesem przyznawania praw dostepu;

. organizowanie szkolen z zakresu ochrony danych osobowych;

. opiniowanie zakupéw nowych systemow informatycznych;

. opiniowanie wzoréw dokumentéow i umow;

. nadzorowanie Administratora Systemdéw Informatycznych;

. nadzorowanie oséb upowaznionych do przetwarzania danych osobowych;
. prowadzenie metryczek zbioréw danych osobowych;

. zapewnienie, aby dane osobowe prowadzone zbiorach byty:

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych i zgodnych z prawem celow,

merytorycznie poprawne i adekwatne w stosunku do celu w jakich sg przetwarzane,
przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktorych dotyczg;

. przygotowywanie wnioskdw zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych

osobowych;

prowadzenie aktualnego wykazu budynkdw, pomieszczen lub czesci pomieszczen tworzacych
obszar, w ktérym przetwarzane sg dane osobowe;

zapewnienie poufnosci, integralnosci i rozliczalnosci danych osobowych;

okreslenie indywidualnych obowigzkéw i odpowiedzialnosci oséb upowaznionych do
przetwarzania danych osobowych;

sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur okreslonych w
Polityce Bezpieczeistwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami
Informatycznymi;

zapewnienie szkolen osobom, ktére bedg dopuszczone do przetwarzania danych osobowych;
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42.

43.
44.

4)

dopuszczanie do przetwarzania danych osobowych wytgcznie oséb upowaznionych do
przetwarzania danych osobowych;

sprawowanie nadzoru nad wtasciwym eksploatowaniem systemdéw informatycznych;
sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajacej
dane osobowe;

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Administrator Systeméw Informatycznych odpowiedzialny jest za:

PWNPE

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

biezacy nadzor oraz zapewnienie ciggtosci dziatania systemow informatycznych;
optymalizacje wydajnosci systemow informatycznych;

zabezpieczenie systemdéw informatycznych;

zarzadzanie konfiguracja systemow i urzadzen wchodzacych w sktad systemu
informatycznego;

przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych;

dokonywanie okresowej analizy ryzyka dla poszczegélnych systemow informatycznych
wykorzystywanych do przetwarzania danych osobowych;

prowadzenie dokumentacji systemowe] opisujgcej dziatania zwigzane z administracjg
systemow informatycznych, w ktérych przetwarzane sg dane osobowe;

przyznawanie na wniosek Administratora Bezpieczenstwa Informacji scisle okreslonych praw
dostepu do systemoéw informatycznych;

wspotprace z dostawcami aplikacji i sprzetu komputerowego w tym sieciowego i
serwerowego;

whnioskowanie do Administratora Bezpieczeistwa Informacji w sprawie procedur
bezpieczenstwa i standardéw zabezpieczen;

opracowywanie procedur dotyczgcych bezpieczedstwa i standardédw zabezpieczen w
systemach informatycznych;

udostepnianie danych zgromadzonych w systemach informatycznych na wniosek
Administratora Danych Osobowych oraz za zgodg Administratora Bezpieczenstwa Informacji;
biezgce wykonywanie kopii systemowych jak i kopii baz danych i aplikacji wykorzystywanych
do przetwarzania danych osobowych;

Swiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzetu
komputerowego wchodzacego w sktad systemoéw informatycznych Urzedu Gminy;
diagnozowanie i usuwanie awarii sprzetu komputerowego oraz utrzymywanie kontaktu z
firmami $wiadczgcymi ustugi pogwarancyjne sprzetu komputerowego;

prowadzenie dokumentacji dotyczacej opisu struktury zbioréw danych osobowych oraz
udostepnianie jej Administratorowi Bezpieczenstwa Informacji;

prowadzenie dokumentacji dotyczacej opisu przeptywu danych pomiedzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych oraz
udostepnianie jej Administratorowi Bezpieczenistwa Informacji;

prowadzenie ewidencji sprzetu i oprogramowania stuzgcego do przetwarzania danych
osobowych;

umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony
Danych Osobowych;

sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzadzen teletransmisji;
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22.

23.
24.

25.
26.

wykonywanie napraw oraz konserwacji systemow informatycznych a takze likwidacje
urzadzen komputerowych oraz elektronicznych nosnikéw zawierajgcych dane osobowe;
sprawowanie nadzoru nad bezpieczenstwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenosnych i innych nosnikach, a takie w
komputerach przenosnych;

sprawowanie nadzoru nad profilaktykg antywirusowg;

zapewnienie szkolern Pracownikéw Urzedu w zakresie prawidtowego korzystania z aplikacji i
urzadzen wchodzacych w sktad systeméw informatycznych stuzgcych do przetwarzania
danych osobowych;

opiniowanie zakupéw dotyczacych urzadzen sieciowych i serwerowych;

opiniowanie zakupdéw dotyczacych oprogramowania sieciowego, serwerowego oraz
narzedziowego;

ZASADY DOPUSZCZANIA PRACOWNIKOW URZEDU GMINY
SECEMIN DO PRZETWARZANIA DANYCH OSOBOWYCH, OBOWIAZKI
NAtOZONE NA PRACOWNIKOW DOPUSZCZONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH ORAZ
REJESTRACJI/AKTUALIZACJI ZBIORU DANYCH DO GENERALNEGO
INSPEKTORA OCHRONY DANYCH OSOBOWYCH.

DOPUSZCZENIE PRACOWNIKOW DO PRZETWARZANIA DANYCH OSOBOWYCH.

Do przetwarzania danych osobowych, mogg by¢ dopuszczone wytgcznie osoby posiadajgce
imienne upowaznienie Administratora Danych Osobowych wydane na podstawie aktualnego
zakresu obowigzkéw zgodnie ze wzorem okreslonym w zataczniku nr 2 do Polityki
Bezpieczenstwa.

Upowaznienie do przetwarzania danych osobowych dla pracownikéw Urzedu Gminy Secemin
opracowuje pracownik wyznaczony przez Administratora Bezpieczenstwa Informacji, a
podpisuje Administrator Bezpieczenstwa Informacji,

Pracownik wyznaczony przez Administratora Bezpieczenstwa Informacji prowadzi Ewidencje
0s6b upowaznionych do przetwarzania danych osobowych. Ewidencja zawiera nastepujgce
informacje: imie i nazwisko osoby upowaznionej, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych, a takze identyfikator, jezeli dane sg
przetwarzane w systemie informatycznym.

Wz6r Ewidencji oséb upowaznionych do przetwarzania danych osobowych stanowi zatacznik
nr 6 do Polityki Bezpieczenstwa.

W przypadku zmiany zakresu czynnosci pracownika, do ktdrych zostat upowazniony na mocy
wydanego upowaznienia, pracownik wyznaczony przez Administratora Bezpieczenstwa
Informacji opracowuje nowe upowaznienie do przetwarzania danych osobowych.

Kazdy pracownik przed dopuszczeniem go do przetwarzania danych osobowych, musi zosta¢
przeszkolony w zakresie przepiséw dotyczacych ochrony danych osobowych oraz Polityki
Bezpieczenstwa i Instrukgc;ji.
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OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH SA ZOBOWIAZANE DO:

Bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych osobowych
okreslonych w Polityce Bezpieczenstwa, Instrukcji i innych procedurach obowigzujacych w
Urzedzie Gminy Secemin.

Przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czesciach).

Zabezpieczania zbioréw danych osobowych oraz dokumentdéw zawierajgcych dane osobowe
przed dostepem oséb nieupowaznionych za pomocg Srodkéw okreslonych w Polityce
Bezpieczenstwa, Instrukcji oraz innych procedurach obowigzujagcych w Urzedzie Gminy
Secemin.

Niszczenia wszystkich zbednych nosnikéw zawierajgcych dane osobowe w sposdb
uniemozliwiajacy ich odczytanie.

Nieudzielania informacji o danych osobowych innym podmiotom, chyba ze obowigzek taki
wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki okreslone w takich
przepisach zostaty spetnione.

Niezwtocznego zawiadamiania Administratora Bezpieczenstwa Informacji o wszelkich
przypadkach naruszenia bezpieczenstwa danych osobowych, a takze o przypadkach utraty
lub kradziezy dokumentéw lub innych no$nikéw zawierajgcych te dane osobowe.

REJESTRACIJA ZBIOROW PRZETWARZANYCH PRZEZ ADMINISTRATORA DANYCH
OsoBowycH w GIODO

Administrator danych jest obowigzany zgtosi¢ zbidr danych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkdéw:
a. gdy dane przetwarzane w zbiorach, nie sg prowadzone z wykorzystaniem systemow
informatycznych, z wyjatkiem zbioréw danych zawierajgce dane wrazliwe,
b. gdy powotat administratora bezpieczenstwa informacji i dokonat jego zgtoszenia do
rejestracji Generalnemu Inspektorowi,

WEWNETRZNY REJESTR ZBIOROW PRZETWARZANYCH PRZEZ ADMINISTRATORA DANYCH
OsSOBOWYCH

Rejestr zbioréw danych skfada sie z wykazu zbioréw danych osobowych przetwarzanych
przez Urzad Gminy w Seceminie, zawierajgcego odrebnie dla kazdego zbioru danych
informacje okreslone w zataczniku nr 10.
Rejestr prowadzony jest w postaci papierowej lub elektroniczne;j.
Za prowadzenie rejestru zgodnie z obowigzujgcymi przepisami i jego aktualizacje odpowiada
powotany przez administratora danych osobowych - Administrator Bezpieczenstwa
Informacji.
Administrator bezpieczenstwa informacji w ramach prowadzenia rejestru dokonuje:
a. wpisania zbioru danych w przypadku rozpoczecia przetwarzania w nim danych
osobowych;
b. aktualizacji informacji dotyczgcych zbioru danych w przypadku zmiany informacji
objetych wpisem;
c. wykreslenia zbioru danych w przypadku zaprzestania przetwarzania w nim danych
osobowych.
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V.

Whpisu do rejestru dokonuje sie niezwtocznie po zaistnieniu zdarzenia, o ktdrym mowa w ust.
4 pkt. a., powodujacego obowigzek dokonania wpisu.
W rejestrze prowadzi sie wykaz zmian, ktéry zawiera:

a. wskazanie rodzaju zmiany (nowy wpis, aktualizacja, wykreslenie);

b. date dokonania zmiany;

c. zakres zmiany;
Administrator bezpieczenstwa informacji udostepnia rejestr do przegladania przez
udostepnienie rejestru na stronie internetowej administratora danych, pod adresem:
Whniosek o zarejestrowanie/zaktualizowanie w wewnetrznym rejestrze, zbioru danych
osobowych wypetnia kierownik referatu, weryfikuje Administrator Bezpieczenstwa
Informacji, a podpisuje Administrator Danych Osobowych.

POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku powierzania przetwarzania danych osobowych stosuje sie wzér umowy, ktory
stanowi zatacznik nr 9 do Polityki Bezpieczeristwa.

V.

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANYCH DANYCH.

SRODKI OCHRONY FIZYCZNEJ

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem osdb nieupowaznionych.

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych.

Obszar przetwarzania danych osobowych okresSlony w zataczniku nr 2 do Polityki
Bezpieczenstwa zabezpiecza sie przed dostepem osdb nieuprawnionych na czas nieobecnosci
w nim osdéb upowaznionych do przetwarzania danych osobowych.

Pomieszczenia stanowigce obszar przetwarzania danych osobowych sg zamykane na klucz.
Kazdy pracownik pobiera i zdaje klucze w sekretariacie, gdzie sg one przechowywane

w zamknietej szafce.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych osobowych
nalezy zamkna¢ okna oraz usungé z biurka wszystkie dokumenty i no$niki informacji oraz
umiesci¢ je w odpowiednich zamykanych szafach lub biurkach.

SRODKI SPRZETOWE, INFORMATYCZNE | TELEKOMUNIKACYJNE

Zastosowano kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg przetwarzane
dane osobowe, polegajagce na otwarciu pomieszczenia przez pierwszg osobe, ktéra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig osobe wychodzacg i nie
pozostawianiu pomieszczenia w czasie godzin pracy bez nadzoru.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentow.
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Co najmniej jedno urzadzenie systemu informatycznego stuzgcego do przetwarzania danych
osobowych potaczone jest z siecig publiczna.

Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek)
uniemozliwia osobom niepowotanym dostep do nich oraz wglad do danych wyswietlanych na
monitorach komputerowych.

System operacyjny zapewnia odpowiednie restrykcje w zakresie dostepu do danych i
aplikacji.

Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzgcy do przetwarzania
danych osobowych przed awarig zasilania.

SIRODKI OCHRONY W RAMACH OPROGRAMOWANIA URZADZEN TELETRANSMISJI
Proces teletransmisji zabezpieczony jest za pomocg srodkéw uwierzytelnienia.

SRODKI OCHRONY W RAMACH OPROGRAMOWANIA SYSTEMU

Zastosowano system operacyjny pozwalajgcy na okreslenie odpowiednich praw dostepu do
zasobow informatycznych dla poszczegdlnych uzytkownikow systemu informatycznego.

W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowg zmiane haset.
Serwery obstugujgce baze danych oraz stanowiska komputerowe stuzgce do przetwarzania
danych osobowych dostepne sg wytgcznie po przeprowadzeniu prawidtowego procesu
autoryzacji (system uzytkownikéw i haset, ograniczenie dostepu do poziomu polecen
systemowych lub zakaz wykonywania polecen systemowych (restricted Shell))

Zastosowano system rejestracji dostepu do zbioru danych osobowych.

Zastosowano oprogramowanie umozliwiajgce wykonanie kopii zapasowych zbioréow danych
osobowych.

Zastosowano oprogramowanie zabezpieczajgce przed nieuprawnionym dostepem do
systemu informatycznego - firewall, program antywirusowy.

SRODKI OCHRONY W RAMACH NARZEDZI BAZ DANYCH | INNYCH NARZEDZI
PROGRAMOWYCH

Dostep do zbioru danych osobowych zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano mechanizm  umozliwiajgcy  rejestracje  identyfikatora  uzytkownika
wprowadzajgcego dane osobowe.

Wykorzystano s$rodki pozwalajgce na rejestracje dokonanych zmian w zbiorze danych
osobowych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do zbioru danych osobowych.
Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji

Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator,

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych
osobowych.

SRODKI OCHRONY W RAMACH SYSTEMU UZYTKOWEGO

Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku dfuzszej nieaktywnosci
uzytkownika.
Zastosowano blokade klawiatury, w przypadku dtuzszej nieaktywnosci uzytkownika.
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10.

11.

12.

13.

14.

15.

SRODKI ORGANIZACYINE

Przetwarzanie danych osobowych w Urzedzie Gminy Secemin moze odbywad sie wytacznie

w ramach wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.
Opracowano | wdrozono Polityke Bezpieczenstwa i Instrukcje.

Wdrozono odpowiedni podziat obowigzkdw i kontroli dostepu.

Do danych osobowych majg dostep jedynie osoby posiadajace upowaznienie nadane przez
Administratora Danych Osobowych. Wzér upowaznienia stanowi zatacznik nr 4 do Polityki
Bezpieczenstwa.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich
w tajemnicy.

Kazdy pracownik podpisuje réwniez oswiadczenie o zachowaniu poufnosci i zapoznaniu sie z
przepisami, ktdrego wzér stanowi zatacznik nr 5 do Polityki Bezpieczeristwa.

Administrator Bezpieczenistwa Informacji prowadzi Ewidencje osdéb upowaznionych do
przetwarzania danych osobowych.

Wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem oséb
trzecich.

Kazdy pracownik Urzedu Gminy Secemin musi odby¢ szkolenie w zakresie:

e obwigzujacych przepiséw o ochronie danych osobowych. procedur przetwarzania
danych oraz informowane o podstawowych zagrozeniach zwigzanych =z
przetwarzaniem danych osobowych.;

e bezpiecznej obstugi urzadzen i programdéw zwigzanych z przetwarzaniem i ochrong
danych osobowych.

e Powyzszy obowigzek dotyczy rowniez kazdego nowoprzyjetego pracownika, stazysty
oraz ucznia bedacego na praktykach. Za organizacje szkoleh odpowiedzialny jest
Administrator Bezpieczenstwa Informacji.

Kazdy upowazniony do przetwarzania danych osobowych potwierdza pisemnie fakt
zapoznania sie z trescig Polityki Bezpieczenstwa. Wzér oswiadczenia stanowi zatacznik nr 7
do Polityki Bezpieczenstwa.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposdb
uniemozliwiajacy wglad osobom nieupowaznionym.

Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone w
niszczarce.

Zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majgcymi dostep do
danych osobowych.

Zapewnia sie bezpieczne przechowywanie Ilub niszczenie uszkodzonych nosnikéw
zawierajgcych dane osobowe (np. dysk twardy), szczegdlnie, gdy sprzet, w ktérym
zamontowany jest dany nosnik przekazywany jest do naprawy do firmy zewnetrznej.

Protokot przekazania przenosnego sprzetu komputerowego z obowigzkiem zwrotu stanowi
zatacznik nr 2 do Instrukcji. Zgode na uzytkowanie komputera przenos$nego (laptopa) poza
siedzibg Urzedu Gminy Secemin wydaje Administrator Bezpieczenstwa Informacji.

Postanowienia Koncowe

Wszelkie zmiany w ,,Polityce Bezpieczenstwa" wymagajg zatwierdzenia przez Administratora
Danych Osobowych.

Aktualizacje danych zawartych w zatgcznikach do ,Polityki Bezpieczeristwa" bedg
dokonywane w miare potrzeb, jednakze nie rzadziej niz raz do roku.
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11.

12.

Odpowiedzialno$¢ karng za przetwarzanie danych osobowych niezgodnie z ustawg z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014 r. poz. 1182, ze zm.) oraz
przepisami wykonawczymi do tej ustawy okreslajg art. 49-54 ww. ustawy.

Przypadki nieuzasadnionego zaniechania obowigzkéw  wynikajgcych z , Polityki
Bezpieczenstwa" traktowane sg jako ciezkie naruszenie obowigzkdéw pracowniczych. Wobec
osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego Iub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
,Polityce Bezpieczenstwa", a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie

z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujgcego
ten przypadek, wszczyna sie postepowanie dyscyplinarne.

Orzeczona kara dyscyplinarne wobec osoby uchylajacej sie od powiadomienia, nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku 0 ochronie
danych osobowych (t.j. Dz. U. z 2014 r. poz. 1182, ze zm.) oraz mozliwosci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.

Osoby, ktére zostaty zapoznane z ,Politykg Bezpieczenstwa" zobowigzujg sie do
bezwzglednego stosowania zasad w niej zawartych.

Wszystkie regulacje okreslone w ,Polityce Bezpieczenstwa" dotyczg przetwarzania danych
osobowych w bazach prowadzonych w zaréwno w formie elektronicznej jak i w formie
papierowe;.

W przypadku koniecznosci udostepnienia danych osobowych, Administrator Danych
Osobowych udostepnia posiadane w zbiorze dane osobowe, osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

Dane osobowe mogg by¢ udostepnione innym osobom niz wymienione w ust. 8, jezeli w
sposob wiarygodny uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie
naruszy praw i wolnosci oséb, ktérych dane dotycza.

Dane osobowe udostepnia sie na pisemny wniosek, chyba ze przepis innej ustawy stanowi
inacze;.

Udostepnione dane osobowe mozna wykorzystywaé wytgcznie zgodnie z przeznaczeniem, dla
ktdrego zostaty udostepnione.

Niezaleznie od zasad opisanych w ,,Polityce Bezpieczeristwa" w zakresie bezpieczeristwa majg
zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczgce bezpieczenstwa ludzi
i zasobéw informacyjnych oraz indywidualne zakresy zadan osdéb zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie, dokumenty te nie mogg by¢
sprzeczne z regulacjami okreslonymi w ,,Polityce Bezpieczerstwa".
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