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I CEL PRZYGOTOWANIA POLITYKI BEZPIECZENSTWA

Podstawowym celem przy$wiecajacym przygotowaniu i wdrozeniu dokumentu Polityki Bezpieczenstwa byto
zapewnienie zgodno$ci dzialania Urzedu Gminy Secemin z ustawg o ochronie danych osobowych oraz jej rozporzadze-
niami wykonawczymi. Opracowany dokument Polityki Bezpieczefistwa zostal w oparciu o wytyczne zawarte w naste-
pujacych aktach prawnych:

1) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024
z p6zn. zm.),
2) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2002 r. Nr 101, poz. 926
z p6zn. zm.),

3) ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (tj. Dz.U. z 2001 r. nr 128, poz. 1402 z pézn. zm.).

Nalezy przez powyzsze rozumie¢ w szczegdlnosci realizacj¢ w niniejszym dokumencie wymogu opisania spo-
sobu przetwarzania danych osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwa-
rzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong. Zadaniem Polityki Bez-
pieczenstwa jest takze okreslenie podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowia-
da¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych oraz wymagan w zakresie odno-
towywania udostgpniania danych osobowych i bezpieczenstwa przetwarzania danych osobowych.

Polityka bezpieczenstwa przetwarzania danych osobowych zwana dalej ,,Polityka bezpieczenstwa”, okresla podstawo-
we zasady dotyczace zapewnienia bezpieczenstwa w zakresie danych osobowych przetwarzanych w zbiorach danych:

1) tradycyjnych, w szczegdlnosci kartotekach, ksiegach, skorowidzach, aktach osobowych, wykazach,
w zbiorach ewidencyjnych;

2) w systemach informatycznych, w szczeg6lnosci deklaracje ZUS, ewidencje ptacowe, informacje skarbowe, ewiden-
cje statystyczne, plany organizacyjne.

3) w systemach informatycznych, ewidencja mieszkancow, ewidencja matzenstw i zgonow.

Ilekro¢ w Polityce Bezpieczenstwa jest mowa o:
1) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych z dnia 29 sierpnia
1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.);
2) administrator danych osobowych — rozumie si¢ Wojta Gminy Secemin
3) administrator bezpieczenstwa informacji — rozumie si¢ Sekretarza Gminy Secemin
4) administrator sieci — rozumie si¢ osob¢ odpowiedzialng za sprawnos¢, konserwacje oraz wdrazanie technicznych
zabezpieczen systemdéw informatycznych, stuzacych do przetwarzania danych osobowych;
6) nosniki danych osobowych — dyskietki, ptyty CD lub DVD, pami¢¢ flash, dyski twarde, taSmy magnetyczne lub inne
urzadzenia/ materiaty stuzace do przechowywania plikéw z danymi;
7) osoba upowazniona (uzytkownik) — osoba posiadajaca upowaznienie wydane przez administratora danych osobo-
wych ;
8) dane osobowe - w rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej

lub mozliwej do zidentyfikowania osoby fizycznej;
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9) przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemach informatycznych;

10) zbior danych - kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym, dostgpnych wedtug okreslo-
nych kryteriéw;

11) system informatyczny - zesp6t wspétpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych;

12) identyfikator uzytkownika (login) - ciag znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy
osobg upowazniong do przetwarzania danych osobowych w systemie informatycznym;

13) hasto - ciag znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym:;

14) uwierzytelnianie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci pod-
miotu;

15) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajacg, ze dane nie sa udostgpniane nieupowaznionym
podmiotom.

16) PBI — Polityka Bezpieczenstwa Informacji

17) ADO — Administrator Danych Osobowych

18) ABI — Administrator Bezpieczenstwa Informacji
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II POSTANOWIENIA OGOLNE

Wéjt Gminy Secemin, $wiadomy wagi probleméw zwigzanych z ochrong prawa do prywatnosci, w tym
w szczegllno$ci osob fizycznych powierzajacych Urzgdowi Gminy  swoje dane osobowe, do wlasciwej

i skutecznej ochrony tych danych deklaruje zamiar:

1. Podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych intereséw jednostki

zwigzanych z bezpieczenstwem danych osobowych,

2. Stalego podnoszenia $wiadomo$ci oraz kwalifikacji o0s6b przetwarzajacych dane osobowe w UG
w zakresie problematyki bezpieczenstwa tych danych, w tym propagowania $wiadomosci warto$ci powierzonych

danych osobowych jako czynnika wptywajacego na jako$¢ i ciaglo$¢ dzialalno$ci oraz wiarygodnos¢ UG.

3. Traktowania obowigzkéw oséb zatrudnionych przy przetwarzaniu danych osobowych jako nalezacych do kategorii

podstawowych obowiazkéw pracowniczych oraz stanowczego egzekwowania ich wykonania przez zatrudnione osoby,

4. Doskonalenia i rozwijania nowoczesnych metod zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem, szczeg6lnie w zakresie dotyczacym dynamicznego rozwoju metod i technik przetwarzania tych danych

w systemach informatycznych oraz sieciach telekomunikacyjnych.

Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych Urzad Gminy doktada szczegélnej

staranno$ci w celu ochrony intereséw oséb, ktérych dane dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

1. przetwarzane zgodnie z prawem,

2. zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami,

3. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa przetwarzane,

4. przechowywane w postaci umozliwiajacej identyfikacje os6b, ktérych dotycza, nie dluzej jednak niz jest to

niezb¢dne do osiggnigcia celu przetwarzania.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem Administrator wprowadza
okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla w szczeg6lnosci polityka bezpie-
czenstwa oraz instrukcje stanowiace zalaczniki do polityki bezpieczenstwa tj. instrukcja zarzadzania systemem informa-

tycznym stuzgcym do przetwarzania danych osobowych — zatacznik nr 1 do Polityki Bezpieczenstwa Informacji.

Majac $wiadomo$¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelno$ci systemu, konieczne
jest, aby kazdy pracownik upowazniony do przetwarzania danych peten $wiadomej odpowiedzialno$ci, postgpowat
zgodnie z przyjetymi zasadami i minimalizowatl zagrozenia wynikajace z btedéw ludzkich.

Zasady, dziatania, kompetencje i zakresy odpowiedzialno$ci opisane w dokumentach Polityki Bezpieczenstwa Informa-

cji obowigzuja wszystkich pracownikéw Urzedu.
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Ponadto w trosce o czytelny i uporzadkowany stan materii, wprowadza si¢ stosowne $rodki organizacyjne i techniczne
zapewniajace wladciwa ochron¢ danych oraz nakazuje ich bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczo-
ne do przetwarzania danych.

Polityka Bezpieczenstwa Informacji bedzie weryfikowana i dostosowywana w celu zapewnienia odpowiednie-
go poziomu bezpieczenstwa. Przeglady dokumentacji polityki bezpieczenstwa beda odbywac si¢ nie rzadziej niz raz

w roku.

II CHARAKTERYSTYKA INSTYTUCJI

1. Urzad Gminy Secemin prowadzi obstuge mieszkancéw gminy Secemin, ustala i pobiera podatki rolne, od
$rodk6éw transportowych, od nieruchomosci, zapewnia dostgp mieszkancom do informacji dotyczacej nieru-
chomosdci, ustala i nadaje nr porzadkowe dziatkom, prowadzi ewidencje mieszkancéw, wyborcow, a takze
ewidencjonuje i wydaje akta malzenstwa, zgonu, nadaje nr PESEL i wydaje dowody osobiste.

2. Obszar fizyczny przetwarzania danych obejmuje siedzibe¢ Urzedu Gminy zlokalizowany w budynku przy ul.
Struga 2 w Seceminie.

Szczegétowy wykaz pomieszczen stanowi zatacznik nr 2 do niniejszej dokumentacji.

III CELE BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH SEUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

1. Pod pojeciem bezpieczenstwa systemow informatycznych stuzacych do przetwarzania danych osobowych
w Urzedzie Gminy nalezy rozumie¢ zdolno$¢ Urzedu do ochrony danych osobowych przetwarzanych w tych
systemach, przed zagrozeniami, ktére moga wykorzysta¢ ich podatnos¢ i doprowadzi¢ do:
a. udostepnienia lub ujawnienia danych osobowych nieupowaznionym podmiotom,
b. zmiany lub zniszczenia danych w spos6b nieautoryzowany.
Ogdlnym celem prowadzonej w Urzedzie Gminy polityki bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych jest okreslenie poziomu bezpieczefistwa przetwarzania danych osobowych w po-
szczeg6lnych systemach informatycznych eksploatowanych w Urzedzie oraz okreslenie dla tych systeméw wymagan
bezpieczenstwa w zakresie srodkéw technicznych i organizacyjnych, ktére powinny by¢ odpowiednie do zagrozen oraz
kategorii danych objetych ochrong.
Problemy zwigzane z wyznaczaniem szczegbélowych celéw bezpieczenstwa sa formutowane i rozwigzywane
przy zatozeniu, ze:
1. Poziom bezpieczenstwa systemow informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie wyznaczaja:
a. ryzyko udostgpnienia lub ujawnienia przetwarzanych danych osobowych
nieupowaznionym podmiotom,
b. ryzyko zmiany lub zniszczenia danych w spos6b nieautoryzowany.
2. O poufnodci i integralnoéci danych osobowych przetwarzanych w systemach informatycznych decyduje
sprawno$¢ i niezawodnos¢ tych systemdow oraz zabezpieczenie ich zasobow.
3. Szczegétowe cele bezpieczenstwa wyznacza si¢ odrgbnie dla kazdego systemu informatycznego, biorac pod
uwage kategorie danych przetwarzanych w systemie i zagrozenia oraz wymagania bezpieczenstwa okreslone

w przepisach o ochronie danych osobowych.
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IV WYKAZ ZBIOROW

1. Dane osobowe gromadzone sa w zbiorach.

2. Wykaz zbioréw danych osobowych stanowi zalacznik nr 3

V SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

1. W celu stworzenia wlasciwych zabezpieczen, ktére powinny bezposrednio oddziatywaé na procesy przetwa-

rzania danych, wprowadza si¢ nast¢pujace $rodki organizacyjne:

®  Przetwarzanie danych osobowych w Urzedzie Gminy moze odbywac si¢ wytacznie w ramach wykonywania
zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

e Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace stosowne
upowaznienie. Wzdr upowaznienia stanowi zatacznik nr 4 do niniejszej dokumentacji.

e Kazdy pracownik podpisuje réwniez OSWIADCZENIE zachowaniu poufnosci i zapoznaniu sig
z przepisami wzor zatacznik nr 5

e Ewidencja oséb, ktére maja dostep do zbioréw danych osobowych stanowi zatgcznik nr 6

e Kazdy pracownik Urzgdu Gminy musi odby¢ szkolenie z zakresu ochrony danych osobowych. Za organizacje
szkolen odpowiedzialny jest administrator bezpieczenstwa informacji (ABI)

e Nowo przyjety pracownik, stazysta, uczen bedacy na praktykach odbywa szkolenie z zakresu polityki bezpie-
czenstwa przed przystapieniem do przetwarzania danych.

e Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania si¢
z niniejszg dokumentacja i zrozumieniem wszystkich zasad bezpieczenstwa. Wzor potwierdzenia
stanowi zalgcznik nr 7 do niniejszej dokumentacji.

e Obszar przetwarzania danych osobowych okreslony w zataczniku nr 2 do niniejszej dokumentacji, zabezpiecza
si¢ przed dostgpem oséb nieuprawnionych na czas nieobecno$ci w nim 0séb
upowaznionych do przetwarzania danych osobowych

e Pomieszczenia stanowigce obszar przetwarzania danych sg zamykane na klucz. Kazdy pracownik pobiera
i zdaje klucze na sekretariacie, gdzie sg one przechowywane w zamknigtej szafce.

e Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione s3 w sposéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

® Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamkna¢ okna oraz
usung¢ z biurka wszystkie dokumenty i no$niki informacji oraz umiesci¢ je w odpowiednich zamykanych sza-

fach lub biurkach.
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VI. ODPOWIEDZIALNOSC ZA REALIZACJE POLITYKI BEZPIECZENSTWA SYSTEMOW
INFORMATYCZNYCH SEUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Odpowiedzialno§¢ za ochrong danych osobowych w Urzedzie ponoszg wszyscy pracownicy urzedu,
w zakresie odpowiednim do natozonych na nich obowiazkéw oraz posiadanych przez nich kompetencji.

Wéjt Gminy ponosi odpowiedzialno$¢ za stworzenie odpowiednich warunkéw prawnych, organizacyjnych i finanso-

wych do wdrozenia systemu ochrony danych osobowych przetwarzanych w systemach informatycznych, a szczegdlno-
$ci odpowiada za:

1/ stworzenie w Urzgdzie Gminy odpowiedniej struktury organizacyjnej ze stanowiskami przeznaczonymi dla oséb
odpowiedzialnych za zarzadzanie bezpieczefistwem informacji,

2/ okre$lenie kompetencji i odpowiedzialnosci kierownikéw poszczegdlnych komoérek organizacyjnych dotyczacych

wykonywania zadan wynikajacych z przepiséw o ochronie danych osobowych oraz majacych zwiazek z funkcjo-
nowaniem systemu ochrony,

3/ zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioréw danych osobowych prze-
twarzanych w Urzedzie Gminy, zgodnie z art. 41 ustawy o ochronie danych osobowych,

4/ wprowadzenie do uzytku w Urzedzie Gminy:
a) Polityki bezpieczenstwa systeméw informatycznych stuzacych do przetwarzania danych osobowych,

b) Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych

Sporzqdzit Zatwierdzit:

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych
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