Zalacznik nr 1
do Polityki Bezpieczenstwa Informacji

z dnia 30 sierpnia 2012 roku.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

I

Postanowienia ogélne

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej ,lInstrukcja", okresla procedury dotyczace zasad bezpieczenstwa
przetwarzania danych osobowych oraz zasady postepowania administratora danych osobowych,
0s6b przez niego wyznaczonych i uzytkownikow przetwarzajacych dane osobowe w Urzad
Gminy Secemin

W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje si¢ srodki

bezpieczenstwa na poziomie wysokim.

I

Rejestrowanie w systemie informatycznym

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych osobowych, moga zosta¢ dopuszczone, wylacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych, wydane przez administratora danych
osobowych.

Przyznanie uprawnien do przetwarzania danych osobowych w systemie informatycznym polega
wypelnieniu karty uprawnien przez Kierownika Referatu wedltug wzoru - Zatacznik nr 1 do
Instrukcji Zarzadzania Systemem Informatycznym, nastepnie po akceptacji przez Administratora
Bezpieczenstwa Informacji dokument jest przekazywany Administratorowi Systemow
Informatycznych (ASI).

Administratorowi Systeméw Informatycznych zaktada identyfikator sieciowy/konto w systemach

informatycznych 1 przekazuje login i hasto tymczasowe uzytkownikowi. Uzytkownik przy
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10.

pierwszym logowaniu zobowigzany jest zmieni¢ hasto na wtasne zgodnie z zasadami nadawania
haset opisanych w Rozdziale III niniejszej instrukcji.

Dokument nadania lub usuni¢cia uprawnien musi by¢ zawsze wypelniany w przypadku zmian
zakresu uprawnien.

Karty uprawnien sa przechowywane przez Administratora Bezpieczenstwa Informacji.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktéry po raz pierwszy
korzysta z systemu informatycznego, odpowiada administrator sieci.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z

systemu informatycznego nie moze by¢ przydzielany innej osobie.

I
Stosowane metody i Srodki uwierzytelniania uzytkownika

oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem

Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemie informatycznym
wylacznie po podaniu identyfikatora i hasta.

Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu swojego identyfikatora.
Identyfikator sktada si¢ minimalnie z 4 znakéw, ktére nie sg rozdzielone spacjami ani znakami
interpunkcyjnymi. Identyfikator jest tworzony przy uzyciu matych liter, z wytaczeniem polskich
znakow.

Uzytkownik, z chwilg przystapienia do pracy w systemie informatycznym, otrzymuje hasto
poczatkowe 1 jest zobowigzany zmieni¢ je natychmiast po rozpoczgciu pracy, na sobie tylko
znany ciag znakow.

Haslo sktada si¢ co najmniej z 8 znakow.

Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

System informatyczny, ktéry nie jest wyposazony w mechanizm wymuszajacy zmiang¢ hasta po
uptywie 30 dni od dnia ostatniej jego zmiany, zobowigzuje uzytkownika o cyklicznym co 30
dniowym zmianie tego hasta.

Haslo nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych i nalezy je
zachowad¢ w tajemnicy, réwniez po uptywie jego waznosci.

Uzytkownik nie moze udostgpniaé osobom nieuprawnionym swojego identyfikatora oraz hasta.
Po uwierzytelnieniu w systemie, uzytkownik nie moze udostgpnia¢ osobom nieuprawnionym
swojego stanowiska pracy.

Jesli istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona, uzytkownik zobowigzany

jest niezwlocznie je zmieni¢ oraz powiadomic¢ o tym fakcie.
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1.

v

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemu

Uzytkownik, rozpoczynajac prace na komputerze, loguje si¢ do systemu informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia uzytkownika.
Maksymalna liczba préb wprowadzenia hasta przy logowaniu si¢ do systemu informatycznego
wynosi 3. Po przekroczeniu tej liczby préb logowania system blokuje dostep do zbioru danych na
poziomie danego uzytkownika. Odblokowania dostepu do zbioru danych moze dokonac
administrator sieci w porozumieniu z administratorem bezpieczenstwa informacji.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dluzszy niz 10 minut
nastgpuje automatyczne wiaczenie wygaszacza ekranu.

Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, znajdujace si¢ w
pomieszczeniach, gdzie przebywaja osoby, ktére nie posiadajg upowaznien do przetwarzania
danych osobowych, nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane
albo stosowac blokowanie ekranu uniemozliwiajace odczyt danych.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze, w ktorym
sg przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich
przetwarzania.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zamykac¢ na czas nieobecnosci
0s6b upowaznionych, w sposéb uniemozliwiajacy dostep do nich osobom nieupowaznionym.
Przed opuszczeniem stanowiska pracy uzytkownik jest obowigzany:

1) wylogowac si¢ z systemu informatycznego

albo

2) wywotac blokowany hastem wygaszacz ekranu.

Konczac prace uzytkownik jest obowigzany:

1) wylogowac¢ si¢ z systemu informatycznego, a nastepnie wylaczy¢ sprzgt komputerowy;

2) zabezpieczy¢ stanowisko pracy.

Wszelkg dokumentacje oraz no$niki magnetyczne i optyczne, na ktérych znajduja si¢ dane

osobowe, przechowuje si¢ w szafach zamykanych na klucz.

\Y%
Tworzenie kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych stuzacych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu, poprzez

tworzenie kopii zapasowych.
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Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest administrator

sieci lub inna osoba przez niego wyznaczona.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do

odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzanie tej procedury

odpowiedzialny jest administrator sieci.

Kopie zapasowe wykonywane sg zgodnie z nastgpujagcym harmonogramem:

1) kopia zapasowa aplikacji przetwarzajacej dane osobowe — peina kopia wykonywana jest w
cykliczno$ci comiesigczne;.

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje — pelna kopia
wykonywana jest raz w tygodniu, a w przypadku wprowadzenia znacznych zmian danych
osobowych, moze by¢ wykonywana czesciej;

3) kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajacego dane
osobowe, w tym uprawnien uzytkownikow systemu — petna kopia wykonywana jest raz do
roku.

Kopie zapasowe przechowywane sa w szafie zamykanej na klucz.

VI
Sposdb, miejsce i okres przechowywania elektronicznych nosnikow danych

zawierajacych dane osobowe oraz kopii zapasowych

Uzytkownicy nie moga wynosi¢ z terenu jednostki no$nikéw danych z zapisanymi danymi
osobowymi, bez zgody administratora danych osobowych lub administratora bezpieczenstwa
informacji.

Okresowe kopie zapasowe wykonywane sa na dyskietkach, ptytach CD, DVD, tasmach lub
innych no$nikach danych. Kopie przechowuje si¢ w innych pomieszczeniach niz te, w ktérych
przechowywane sg zbiory danych wykorzystywane na biezaco. Kopie zapasowe przechowuje si¢
w sposob uniemozliwiajacy nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie.
Dostep do nos$nikéw z kopiami zapasowymi danych osobowych maja wytacznie administrator
danych oraz administrator sieci.

Usuniecie danych z systemu powinno zosta¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nosnika danych.

Za zniszczenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika odpowiada
uzytkownik.

Dane osobowe w postaci elektronicznej nalezy usuwa¢ z nos$nika danych w sposéb
uniemozliwiajacy ich ponowne odtworzenie, nie pdzniej niz po uptywie 5 dni po wykorzystaniu
tych danych, chyba Ze z odrgbnych przepisow wynika obowiazek ich przechowywania.

Nosniki danych podlegaja komisyjnemu zniszczeniu w przypadku wycofania z eksploatacji
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sprzgtu komputerowego, na ktorym przetwarzane byly dane osobowe, oraz po przeniesieniu
danych osobowych do zbioréw danych w systemie informatycznym z no$nikéw, ktérych
ponowne wykorzystanie nie jest mozliwe. Z przeprowadzonych czynnosci komisja sporzadza
protokoét.

8. Przez zniszczenie nos$nikéw danych nalezy rozumie¢ ich trwale i nieodwracalne zniszczenie

fizyczne do stanu uniemozliwiajacego ich rekonstrukcje i odzyskanie danych.

vl
Sposoéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Za ochrong antywirusowg systemu informatycznego odpowiada administrator sieci.

2. System antywirusowy zainstalowany jest w kazdym komputerze z dostgpem do danych
osobowych. Ustawienie poziomu bezpieczenstwa i wysytanie aktualizacji bazy sygnatur wirusow
zarzadzane jest centralnie.

3. Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera w systemie
informatycznym.

4.  Wszystkie pliki otrzymywane z zewnatrz, jak réwniez wysylane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania wirusow, z
zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

5. W przypadku pojawienia si¢ wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynno$ci w systemie i niezwlocznie powiadomi¢ o tym fakcie administratora sieci
lub administratora bezpieczenstwa informacji.

6. Niedozwolone jest otwieranie wiadomo$ci poczty elektronicznej 1 zalgcznikéw od
,.hiezaufanych" nadawcéw.

7. Niedozwolone jest wytaczanie, blokowanie i odinstalowywanie programéw zabezpieczajacych
komputer przed oprogramowaniem zlosliwym oraz nieautoryzowanym dostgpem (skaner
antywirusowy, firewall).

8. Administrator sieci jest odpowiedzialny za aktywowanie 1 poprawne konfigurowanie
specjalistycznego oprogramowania monitorujagcego wymian¢ danych na styku:

1) sieci lokalnej i rozlegte;j;
2) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych w

sktad sieci lokalne;j.
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VIII
Udostepnianie danych osobowych i sposéb odnotowywania

informacji o udostepnianiu danych

Dane osobowe przetwarzane w jednostce moga by¢ udostepnione osobom lub podmiotom
uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych osobowych oraz innych
przepis6w powszechnie obowigzujacych.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy odrgbne
stanowig inaczej.

Dane udostgpnione jednostce przez inny podmiot mozna wykorzysta¢ wytacznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.

Administrator danych prowadzi ewidencje udostgpnionych danych, ktéra zawiera:

1) numer ewidencyjny wydruku;

2) zakres udostepnionych danych;

3) adresata udostgpnionych danych;

4) date udostepnienia.

Odnotowanie informacji powinno nastgpi¢ niezwlocznie po udostgpnieniu danych.

IX
Wykonywanie przegladow i konserwacji systemu oraz no$nikéw danych

stuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajacego
dane osobowe moga by¢ wykonywane przez firmy zewnetrzne pod nadzorem administratora
sieci.

Administrator sieci okresowo sprawdza mozliwo$¢ odtworzenia danych z kopii zapasowe;j.
Czestotliwos¢ wykonywania procedury odtwarzania danych jest uzgadniana z administratorem
bezpieczenstwa informacji.

Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami producentéw
oraz opinig rynkowa, co do bezpieczenstwa i stabilno$ci nowych wersji.

Za terminowos¢ przeprowadzania przegladéw i konserwacji oraz ich prawidlowy przebieg
odpowiada administrator sieci.

Nieprawidlowos$ci w dziataniu systemu informatycznego oraz oprogramowania sg niezwlocznie
usuwane przez administratora sieci lub firme¢ zewnetrzng pod nadzorem administratora sieci, a ich
przyczyny analizowane.

Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja si¢ dane osobowe lub zmiana
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jego lokalizacji, moze by¢ dokonana tylko za wiedzg i zgoda administratora bezpieczenstwa

informacji.

X

Postepowanie w przypadku naruszenia ochrony danych osobowych

1. Kazdy uzytkownik, ktéry stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowigzany jest niezwlocznie poinformowa¢ o tym administratora sieci.

2. Do czasu przybycia administratora sieci na miejsce naruszenia lub ujawnienia naruszenia ochrony
danych osobowych, nalezy:

1) niezwlocznie podja¢ czynno$ci niezbedne dla powstrzymania niepozadanych skutkéw
zaistnialego naruszenia, o ile istnieje taka mozliwos$¢, a nastgpnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn lub sprawcow naruszenia;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia;

3) zaniecha¢, o ile to mozliwe, dalszych planowanych przedsiewzie¢, ktére wiagza sie z
zaistnialtym naruszeniem i moga utrudni¢ jego udokumentowanie i analize;

4) udokumentowa¢ wstgpnie zaistniate naruszenie;

5) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia
administratora sieci lub administratora bezpieczenstwa informacji.

3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych
osobowych administrator sieci:

1) zapoznaje si¢ z zaistniatg sytuacja i dokonuje wyboru metody dalszego postepowania;

2) moze zada¢ wyjasnien dotyczacych zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym
naruszeniem,;

3) dokonuje zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢
skutkow naruszenia;

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej, zminimalizowania szkéd i =zabezpieczenia przed usunigciem $ladéw
naruszenia;

5) rozwaza celowosC i potrzebe powiadomienia o zaistniatym naruszeniu administratora danych
osobowych.

4. Po wyczerpaniu niezbednych $rodkéw doraznych, administrator sieci zasigga niezbednych opinii

i proponuje dzialania majace na celu usunigcie naruszenia i jego skutkéw oraz ustosunkowuje si¢

do kwestii ewentualnego odtworzenia danych z kopii zapasowej i terminu wznowienia

przetwarzania danych.
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5. Administrator danych osobowych dokumentuje zaistniaty przypadek naruszenia oraz sporzadza

raport, ktéry zawiera w szczeg6lnosci:

1y

2)
3)
4)

5)
6)

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb, ktdére ztozyly wyjasnienia
w zwigzku z naruszeniem,;

okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

okreslenie rodzaju naruszenia i okoliczno$ci mu towarzyszacych;

wyszczegblnienie uwzglednionych przestanek wyboru metody postgpowania i opis
podjetego dziatania;

wstepng oceng przyczyn wystgpienia naruszenia;

ocen¢ przeprowadzonego postgpowania wyjasniajacego i dziatan podjetych w celu usunigcia

naruszenia i jego skutkéw.

6. Administrator danych osobowych przekazuje raport kierownikowi jednostki w terminie 14 dni od

daty zdarzenia.

7. Po przywroéceniu prawidtowego funkcjonowania systemu informatycznego, administrator sieci

przeprowadza szczegdtowag analize w celu okres$lenia przyczyn naruszenia ochrony danych

osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace na celu

wyeliminowanie podobnych zdarzen w przysztosci.

Sporzqdzit Zatwierdzit:

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych
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