ZARZADZENIE NR 7/2017
WOJTA GMINY SECEMIN

z dnia 25 stycznia 2017 r.

w sprawie : wdrozenia dokumentacji przetwarzania i ochrony danych osobowych
na potrzeby projektu ,,Urzad przyjazny rozwojowi przedsigbiorcow”.

Na podstawie art.31 oraz art.33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U z 2016 r.,poz.446 z pozn.zm.) , W zwigzku z art.36 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz. U. 2016 r. poz. 922) oraz § 3 rozporzadzenia Ministra Spraw Wewngtrznych
i Administraciji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych , jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100 , poz.1024)

Wéjt Gminy Secemin

zarzadza:

§ 1. Wprowadzam do stosowania ,Polityke bezpieczenstwa przetwarzania danych osobowych”

w realizowanym projekcie stanowiacq zatgcznik nr 1 do zarzadzenia.

§ 2. 1. Wykonanie zarzgdzenia powierzam Asystentowi Koordynatora Projektu.

2 Nadzér nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujacg od dnia rozpoczecia

realizacji projektu i obowiazuje do korca okresu trwatosci projektu.

ZARZADZENIE NR 7/2017 Wojta Gminy Secemin z dnia 25 stycznia 2017 r
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POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Secemin, 03-10-2016
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POSTANOWIENIA OGOLNE

1. Polityka bezpieczenstwa okresla sposdb prowadzenia i zakres dokumentacji opisujacej sposdb

przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone

przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych

ochrong w ramach projektu dofinansowanego z Programu Operacyjnego Wiedza Edukacja Rozwoj

2014-2020 (POWER) pt.: ,Urzad przyjazny rozwojowi przedsiebiorcow” (Projekt).

2. Dane osobowe w Urzedzie Gminy w Seceminie przetwarzane sg z poszanowaniem obowiazujgcych

w tym zakresie przepisow prawa, a w szczegdlnosci:

1)
2)

3)

4)

6)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922);
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024);

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow danych (Dz.U.
2015 nr 0 poz. 719);

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. 2015 nr 0 poz. 745),
przepisow art.221 §1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity
z 1998 r.: Dz. U. Nr 21, poz. 94 z pézniejszymi zmianami) i przepisow wykonawczych z nig
zwigzanych;

Rozporzadzenia Parlamentu Europejskiego (UE) nr 1303/2013 z dnia 17 grudnia 2013 .
ustanawiajgce wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnosci, Europejskiego Funduszu
Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego
i Rybackiego oraz ustanawiajgce przepisy ogolne dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci
i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajace rozporzadzenie Rady (WE)
nr 1083/2006

Rozporzadzenia Parlamentu Europejskiego (UE) nr 1304/2013 z dnia 17 grudnia 2013 r.

w sprawie Europejskiego Funduszu Spotecznego i uchylajace rozporzadzenie Rady (WE)
nr 1081/2006
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Ustawy z dnia 11 lipca 2014 o zasadach realizacji programéw w zakresie polityki spojnosci

finansowanych w perspektywie finansowej 2014-2020

Rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegotowe przepisy wykonawcze do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzordw stuzacych do
przekazywania Komisji okreslonych informacji oraz szczegdtowe przepisy dotyczace wymiany
informacji miedzy beneficjentami a instytucjami zarzadzajgcymi, certyfikujacymi,
audytowymi i posredniczacymi (Dz. Urz. UE L 286 z 30.09.2014, str. 1).

3. Gmina Secemin realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych doktada

szczegdlnej starannosci w celu ochrony intereséw oséb, ktdrych dane dotycza, a w szczegdinosci

zapewnia, aby dane te byty:

1)
2)

II.

przetwarzane zgodnie z prawem

zbierane dla oznaczonych, zgodnych z prawem celdw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa przetwarzane
przechowywane w postaci umozliwiajacej identyfikacje osdb, ktorych dotyczg, nie dtuzej niz
jest to niezbedne do osiagniecia celu przetwarzania.

POSTANOWIENIA SZCZEGOLOWE

1. Gmina Secemin — Partner Projektu, zwana dalej Partnerem projektu ,Urzad przyjazny rozwojowi

przedsiebiorcow”, zobowigzana jest do gromadzenia i przechowywania dokumentacji projektowej.

2. Partner projektu zapewnia prawo wglagdu do dokumentow projektowych instytucji kontrolnej

w okresie wskazanym w umowie.

3. W zakresie polityki bezpieczenstwa danych osobowych, Partner projektu nr POWR.02.18.00-00-
0062/16 zobowiazuje sie do:

prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania danych osobowych;
przetwarzania danych osobowych w celu potwierdzania kwalifikowalnosci wydatkow,
udzielania wsparcia uczestnikom Projektu, ewaluacji, monitoringu, kontroli, audytu,
sprawozdawczosci oraz dziatan informacyjno-promocyjnych w ramach Programu POWER
w zakresie okreslonym w zatgczniku nr 1 oraz zatacznik nr 6 do niniejszej Polityki (zgodnym
z zatgcznikiem nr 5 do umowy o dofinasowanie Projektu);

wspotpracy z ewaluatorami zewnetrznymi, prowadzacymi badania na zlecenie Instytucji
Posredniczacej oraz 10K;
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» podjecia wszelkich krokéw stuzacych zachowaniu danych osobowych w tajemnicy przez

pracownikéw majacych do nich dostep;

* udzielenia Instytucji Posredniczacej, na kazde jej zadanie, informacji na temat
przetwarzania wszystkich danych osobowych, a w szczegdlnosci niezwlocznego
przekazywania informacji o kazdym przypadku naruszenia przez niego i jego pracownikow
obowigzkéw dotyczacych ochrony danych osobowych;

* przestrzegania zasad wskazanych w umowie o dofinasowanie Projektu, w ustawie o
ochronie danych osobowych oraz w rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

Nr 100, poz. 1024), zwanym dalej ,rozporzadzeniem MSWiA”.

Administratorem danych osobowych zbieranych podczas projektu jest Minister Rozwoju petniacy
funkcje Instytucji Zarzadzajacej dla Programu Operacyjnego Wiedza Edukacja Rozwdéj 2014-2020,
majacy siedzibe przy Plac Trzech Krzyzy 3/5, 00-507 Warszawa.

Uczestnik projektu podaje swoje dane dobrowolnie.

Uczestnik projektu wyraza zgode na przetwarzanie przez Lidera Partnerstwa i Partneréw swoich
danych osobowych, udostepnionych podczas realizacji projektu.

Uczestnik projektu podpisuje o$wiadczenie, ktdrego wzor stanowi zatgcznik nr 2 do niniejszej Polityki
bezpieczenstwa.

Uczestnik ma prawo dostepu do swoich danych osobowych, ich poprawiania.

III. OSOBY PRZETWARZAJACE DANE OSOBOWE

Do przetwarzania danych osobowych mogg by¢ dopuszczone jedynie upowaznione osoby na
podstawie upowaznienia stanowigcego zatacznik nr 3 do niniejszej Polityki.

Lista 0sob upowaznionych do przetwarzania danych osobowych zawiera Zatacznik nr 4, podlegajacy
aktualizacji.

Partner moze rowniez dopusci¢ do przetwarzania danych osobowych podmioty wykonujace zadania
zwigzane z udzieleniem wsparcia i realizacjg Projektu, w tym w szczegélnosci realizujace badania
ewaluacyjne, jak rowniez podmioty realizujace zadania zwigzane z audytem, kontrola,
monitoringiem i sprawozdawczosciq oraz dziataniami informacyjno-promocyjnymi prowadzonymi w
ramach Programu, pod warunkiem niewyrazenia sprzeciwu przez Instytucje Posredniczaca
w terminie 7 dni roboczych od dnia wptynigcia informacji o zamiarze powierzania przetwarzania

danych osobowych do Instytucji Posredniczacej i pod warunkiem, ze Partner zawrze z kazdym
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podmiotem, ktéremu powierza przetwarzanie danych osobowych umowe powierzenia przetwarzania

danych osobowych.

IV. BUDYNKI, POMIESZCZENIA I CZESCI POMIESZCZEN, W KTORYCH

PRZETWARZANE SA DANE OSOBOWE

wyznaczone zostajg:

1)
2)

3)

4)
5)

siedziba Lidera (ul. Strzelinska 12D 62-550 Wilczyn),

siedziba Partnera 9 Doradztwo Gospodarcze PMC Spétka z ograniczong odpowiedzialnoscia,
ul. Tylne Chwaliszewo 25, 61-103 Poznan,

biuro projektu (ul. Struga 2, 29-145 Secemin) - Partner realizujgc polityke w zakresie
bezpieczernstwa w zakresie ochrony danych osobowych wyznacza budynki, pomieszczenia
i czedci pomieszczen, tworzace obszar, w ktdrym przetwarzane sg dane osobowe),
pomieszczenie, w ktorym przetwarzane sg dane osobowe uczestnikow projektu,

miejsca, w ktorych przechowuje sie nosniki informacji zawierajace dane osobowe: zamykana
na klucz szafa z dokumentacjg papierowg oraz komputer w biurze projektu. Komputer, na
ktérym znajduje sie zbidr danych jest zabezpieczony hastem. Zbiér danych jest rowniez
zabezpieczony hastem. W6jt nadaje uprawnienia upowaznionej osobie, ktéra posiada dostep do
zbioru danych.

Zbiory danych.

a) Dane osobowe w ramach Projektu przetwarzane sg w Systemie Obstugi Wnioskdw
Aplikacyjnych i SL2014,

b) Dane osobowe — skany umdw o prace/zakresow obowigzkéw przechowywane sg
w formacie .pdf w folderze zabezpieczonym hastem,

c) Przy obstudze SL2014 bedzie przestrzegany regulaminu bezpieczenstwa informacji
przetwarzanych w SL2014 oraz instrukcja uzytkownika udostepniona przez Instytucjg
Posredniczaca,

d) Szczegélne warunki zachowania bezpieczefistwa danych i poufnosci okreslono
w instrukcji.
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Zatacznik 1 do Polityki bezpieczenstwa
Dane uczestnikéw projektéw otrzymujacych wsparcie — indywidualni i pracownicy
instytucji — dane uczestnika

Polska Pracownik lub
przedstawiciel instytucji /
odmiotu
Tak/Nie

Nizsze niz podstawowe/
K/M Podstawowe /
Ponadgimnazjalne /
Gimnazjalne /
Policealne /

Wyzsze

Dane kontaktowe

Osoba pracujaca Osoba pracujaca w administracji
samorzgadowej

Inny
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Nie dotyczy

Status uczestnika projektu w chwili p apienia do projektu

Tak /

Nie /

Odmawiam podania informacji
Tak /

Nie

Tak /

Nie /

Odmawiam podania informadji
Tak /

Nie

Nie dotyczy

Tak /
Nie

Tak /
Nie /
Odmawiam podania informacji




Fundusze Unia Europejska | «***

Europejskie - * s
) ) » Europejski Fundusz Spoteczny L

Wiedza Edukacja Rozwdj *

»Urzad przyjazny rozwojowi przedsiebiorcow”
nr umowy o dofinansowanie POWR.02.18.00-00-0062/16

Zakacznik nr 2

OSWIADCZENIE UCZESTNIKA PROJEKTU

W zwigzku z przystapieniem do projektu pn. Urzad przyjazny rozwojowi przedsiebiorcow
oswiadczam, ze przyjmuje do wiadomosci, iz:

L.

Administratorem moich danych osobowych jest Minister Rozwoju petnigcy funkcje Instytucji
Zarzadzajacej dla Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, majacy siedzibe
przy Plac Trzech Krzyzy 3/5, 00-507 Warszawa.

Podstawe prawng przetwarzania moich danych osobowych stanowi art. 23 ust. 1 pkt 2 lub art. 27
ust. 2 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182, z pdzn. zm.) — dane osobowe sa niezbedne dla realizacji Programu Operacyjnego Wiedza
Edukacja Rozwdj 2014-2020 (PO WER) na podstawie:

1)

2)

w odniesieniu do zbioru Program Operacyjny Wiedza Edukacja Rozwoj:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia
17 grudnia 2013 r. ustanawiajgcego wspdlne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogdlne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spéjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajacego
rozporzadzenie Rady (WE) nr 1083/2006 (Dz. Urz. UE L 347 z 20.12.2013, str. 320, z pézn.
zm.),

b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1304/2013 z dnia
17 grudnia 2013 r. w sprawie Europejskiego Funduszu Spotecznego i uchylajgcego
rozporzadzenie Rady (WE) nr 1081/2006 (Dz. Urz. UE L 347 z 20.12.2013, str. 470),

¢) ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spdjnosci
finansowanych w perspektywie finansowej 2014-2020 (Dz. U. poz. 1146, z pdzn. zm.);

w odniesieniu do zbioru Centralny system teleinformatyczny wspierajacy realizacje programéw

operacyjnych:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia
17 grudnia 2013 r. ustanawiajacego wspolne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogdlne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajacego
rozporzadzenie Rady (WE) nr 1083/2006,

b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1304/2013 z dnia
17 grudnia 2013 r. w sprawie Europejskiego Funduszu Spotecznego i uchylajgcego
rozporzadzenie Rady (WE) nr 1081/2006,

) ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spdjnosci
finansowanych w perspektywie finansowej 2014-2020,

d) rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegdtowe przepisy wykonawcze do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzoréw stuzacych do
przekazywania Komisji okreslonych informacji oraz szczegdtowe przepisy dotyczace
wymiany informacji miedzy beneficjentami a instytucjami zarzadzajacymi, certyfikujacymi,
audytowymi i posredniczacymi (Dz. Urz. UE L 286 z 30.09.2014, str. 1).
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3. Moje dane osobowe bedg przetwarzane wytacznie w celu realizacji projektu Urzad przyjazny
rozwojowi przedsiebiorcéow, w szczegdlnosci potwierdzenia kwalifikowalnosci wydatkow,
udzielenia wsparcia, monitoringu, ewaluacji, kontroli, audytu i sprawozdawczosci oraz dziatan
informacyjno-promocyjnych w ramach PO WER.

4, Moje dane osobowe zostaly powierzone do przetwarzania Instytucji Posredniczacej — Ministerstwo
Spraw Wewnetrznych i Administracji, ul. Batorego 5, 02-591 Warszawa (nazwa i adres wiasciwej
Instytucji Posredniczacej), beneficjentowi realizujgcemu projekt - Gminie Wilczyn, ul. Strzelifiska
12 D, 62-550 Wilczyn; Gminie Secemin, ul. Struga 2, 29-145 Secemin; firmie Doradztwo
Gospodarcze PMC Spotka z ograniczong odpowiedzialnodcig, ul. Tylne Chwaliszewo 25, 61-103
Poznan (nazwa i adres beneficjenta) oraz podmiotom, ktdre na zlecenie beneficjenta uczestnicza
w realizacji projektu - (nazwa i adres ww. podmiotdw). Moje dane osobowe
moga zostac przekazane podmiotom realizujgcym badania ewaluacyjne na zlecenie Powierzajacego,
Instytucji Posredniczacej lub beneficjenta. Moje dane osobowe moga zostac rowniez powierzone
specjalistycznym firmom, realizujacym na zlecenie Powierzajacego, Instytucji Posredniczacej oraz
beneficjenta kontrole
i audyt w ramach PO WER.

5. Podanie danych jest dobrowolne, aczkolwiek odmowa ich podania jest rownoznaczna z brakiem
mozliwosci udzielenia wsparcia w ramach projektu.

6. W terminie 4 tygodni po zakonczeniu udziatu w projekcie przekaze beneficjentowi dane dotyczace
mojego statusu na rynku pracy oraz informacje na temat udziatu w ksztatceniu lub szkoleniu oraz
uzyskania kwalifikacji lub nabycia kompetenciji.

7. W ciggu trzech miesiecy po zakonczeniu udziatu w projekcie udostgpnie dane dotyczace mojego
statusu na rynku pracy.

8. Mam prawo dostepu do tresci swoich danych i ich poprawiania.

MIEJSCOWOSC I DATA CZYTELNY PODPIS UCZESTNIKA PROJEKTU"

"W przypadku deklaracji uczestnictwa osoby matoletniej o$wiadczenie powinno zostac podpisane przez jej prawnego opiekuna.
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Zatacznik nr 3

UPOWAZNIENIE Nr. DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem .......ooeeeeee r., na podstawie art. 37 w zwigzku z art. 31 ustawy z dnia 29 sierpnia 1997 r. 0
ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z pozn. zm.), upowazniam
........................................................................................... do przetwarzania danych osobowych w zbiorze
Program Operacyjny Wiedza Edukacja Rozwdj. Upowaznienie wygasa z chwilg ustania Pana/Pani*
StOSUNKU Prawnego Z ......c.cueevverieniecsinsinnes

Czytelny podpis osoby upowaznionej do wydawania i odwotywania upowaznien.

Upowaznienie otrzymatem

(miejscowos¢, data, podpis)

Oéwiadczam, ze zapoznatem/am sig z przepisami dotyczacymi ochrony danych osobowych, w tym z
ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z poézn.
zm.), a takze z obowigzujgcymi w Gminie Polityka bezpieczenstwa ochrony
danych osobowych oraz Instrukcjg zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych i zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych
okreslonych w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktorymi
zapoznatem/am sie oraz sposobow ich zabezpieczania, zaréwno w okresie trwania umowy jak rdwniez
po ustania stosunku prawnego t3czacego MNIe Z ........ccoiiiiiiiiniinins

Czytelny podpis osoby sktadajacej oswiadczenie
*niepotrzebne skresli¢
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nr umowy o dofinansowanie POWR.02.18.00-00-0062/16
Zatacznik nr 5
ODWOLANIE UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem r., na podstawie art. 37 w zwigzku z art. 31 ustawy z dnia 29 sierpnia 1997

r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z pdzn. zm.), odwotuje upowaznienie Pana

/Pani* do przetwarzania danych osobowych nr
wydane w dniu

Czytelny podpis osoby, upowaznionej do wydawania i odwotywania upowaznien

(miejscowos¢, data)

*niepotrzebne skreslic
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»Urzad przyjazny rozwojowi przedsiebiorcow”
nr umowy o dofinansowanie POWR.02.18.00-00-0062/16
Zatacznik 6
Dane personelu projektu

Nazwisko

Protokoét odbioru

72Na podstawie Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020.

173K raj: lista wyboru

178Fgrma zaangazowania: lista wyboru

175 Mozliwos¢ wprowadzenia jednej lub kilku wartosci.

76 Mozliwos¢ wprowadzenia jednej lub kilku wartosci



INSTRUKCJA POSTEPOWANIA Z DANYMI OSOBOWYMI W URZEDZIE GMINY
SECEMIN W RAMACH PROJEKTU
,Urzad przyjazny rozwojowi przedsiebiorcow”
O NUMERZE POWR.02.18.00-00-0062/16
DOFINANSOWANEGO ZE SRODKOW UNII EUROPEJSKIEJ W RAMACH
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO

Secemin, 03.10.2016



1. Zasady ogolne

1. Przetwarzanie danych osobowych w Urzedzie Gminy Secemin, odbywa sie zgodnie z ustawg z dnia
29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922), zwanej dalej "ustawa".
2. W Urzedzie Gminy Secemin sg przetwarzane (zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane i usuwane) dane osobowe:
» pracownikow Partnera 8 Projektu — Urzedu Gminy Secemin zatrudnionych przy projekcie
e uczestnikdw projektu pt. ,Urzad przyjazny rozwojowi przedsiebiorcow” o numerze
POWR.02.18.00-00-0062/16 dofinansowanego ze Srodkow Unii Europejskiej w ramach
Europejskiego Funduszu Spotecznego, zwanego dalej ,Projektem”.
Lider Partnerstwa powierza Partnerom przetwarzanie danych osobowych w imieniu i na rzecz Instytucji

Posredniczacej na warunkach opisanych w umowie o dofinansowanie projektu § 21. Ochrona danych

osobowych. Dane osobowe przetwarza sie wytacznie dla oznaczonych celéw zwigzanych z dziatalnoscia
Partneréw Projektu: DG PMC Sp. z 0.0., Gminy Wilczyn, Gminy Brodnica, Gminy Grodzisk Wielkopolski,
Gminy Krobia, Gminy Orchowo, Gminy Skulsk, Gminy i Miasta Szamotuty, Gminy Wolsztyn, Gminy
Secemin.

3. Kazda osoba, ktorej dane sg przetwarzane w biurze, ma do nich swobodny dostep w trybie art. 33
ww. ustawy. Informacje o danych osobowych udzielane s decyzjg Wojta Gminy Secemin takze
uprawnionym do tego instytucjom (w szczegolnosci sadom, policji, prokuraturze i organom
kontrolnym) na ich pisemny, uzasadniony wniosek, chyba ze wiasciwe przepisy okreslaja inny tryb.

4, Dane osobowe bylych pracownikéw oraz innych osob korzystajacych w przesztosci z ustug Urzedu
Gminy Secemin sg przetwarzane w archiwum biura, zgodnie z odrebnymi przepisami o dziatalnosci
archiwalnej (ustawa z dnia 14 lipca 1983 r., Dz. U. Nr 38, poz. 173 z pdzn. zm.).

5. Dane osobowe s3 przetwarzane w sposob uniemozliwiajacy dostep do nich oséb nieuprawnionych.
Wszystkie osoby majace dostep do danych osobowych, a zwilaszcza uczestniczace w ich
przetwarzaniu, zobowigzane s3 do zachowania tych danych w tajemnicy, takze po ustaniu stosunku
pracy w Urzedzie Gminy Secemin.

6. Wajt Gminy Secemin zapewnia srodki techniczne umozliwiajgce dostep do danych jedynie osobom
uprawnionym. Pomieszczenia, w ktorych sa przechowywane i opracowywane dane osobowe (oraz
meble biurowe stuzgce do przechowywania danych) sa wyposazone w odpowiednie zamki z kluczami,
ktorymi dysponuja jedynie osoby uprawnione.

7. Systemy informatyczne stuzgce do przetwarzania danych osobowych odpowiadajg warunkom
podanym w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024).

II. Przetwarzanie danych osobowych pracownikow biura



Dane osobowe aktualnych pracownikdw biura sg przetwarzane przez upowaznione stuzby finansowe
i kadrowe biura. Personel przetwarzajacy dane udostepnia je przetozonym pracownika, a takze -
decyzja Wéjta Gminy Secemin - innym uprawnionym instytucjom (w szczegdlnosci sadom, policji,
prokuraturze i organom kontrolujgcym) na ich pisemny, uzasadniony wniosek, chyba, ze wiasciwe
przepisy okreslaja inny tryb.

Dane osobowe pracownika sa udostepniane publicznie (np. na tablicy ogtoszen, w skfadzie
osobowym lub w Internecie) jedynie w zakresie spraw dotyczacych stanowiska, miejsca zatrudnienia
i funkgji petnionych w biurze.

Wysoko$¢ wynagrodzenia pracownika dostepna jest, poza upowaznionym personelem stuzb
finansowych ikadrowych biura, dla wszystkich przetozonych pracownika, a w przypadku
wynagrodzenia z tytutu umowy o dzieto lub umowy-zlecenia dla kierujacego dang praca.
Informacje o biezacych przychodach pracownika (tzw. "paski”, listy ptac) i roczne rozliczenia
przychodéw (PIT-y) sa wydawane do rak wiasnych pracownika lub osobie przez niego upowaznionej
bezpoérednio przez upowazniony personel odpowiedzialny za ptace, albo za posrednictwem
przetozonego pracownika lub osoby przez niego upowaznionej.

Wéjt Gminy Secemin informuje pracownikdw o przystugujgcych im prawach do kontroli
przetwarzania ich danych osobowych, w trybie rozdziatu 4 ustawy.

Zakres danych osobowych pracownikéw biura projektu stanowi zatgcznik nr 5.

III. Przetwarzanie danych osobowych uczestnikow projektu ,Urzad przyjazny
rozwojowi  przedsiebiorcow” o numerze POWR.02.18.00-00-0062/16
dofinansowanego ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu
Spotecznego.

Lider Partnerstwa powierza Partnerom przetwarzanie danych osobowych w imieniu i na rzecz
Instytucji Posredniczacej na warunkach opisanych w umowie o dofinansowanie projektu § 21.

Ochrona danych osobowych.

Lider Partnerstwa przekazuje Partnerowi zakres danych osobowych powierzonych

do przetwarzania.

Poszczegolni Partnerzy (JST) upowazniajg Lidera i Partnera nr 9 do przetwarzania danych
osobowych ich pracownikéow.

Do przetwarzania danych osobowych moga by¢ dopuszczeni jedynie pracownicy Lidera i Partnerow,
jak rowniez pracownicy podmiotow, o ktérych mowa w ust. 9 paragrafu 21 umowy
o dofinansowanie projektu, posiadajacy imienne upowaznienie do przetwarzania danych
osobowych. Lider Partnerstwa zobowigzuje sie do przekazania wzoru upowaznienia do

przetwarzania danych osobowych. Lider oraz Partnerzy moga umocowac podmioty, o ktérych mowa



10.

11.

w ust. 9 paragrafu 21, do wydawania ich pracownikom upowaznien do przetwarzania danych
osobowych.

Dane zbierane s osobiscie przez pracownikéw projektu w miejscu realizacji ustug doradczych i/lub
przeprowadzania szkolen badz wysylane poczta przez uczestnikow projektu do biura projektu,
w ktorym sg przetwarzane.

Dane osobowe uczestnikow projektu sg przetwarzane przez upowazniony personel projektu
zajmujacy sie ewidencjg uczestnikow projektu. Lider i Partnerzy sg zobowigzani do podjecia
wszelkich krokéw stuzacych zachowaniu danych osobowych w tajemnicy przez pracownikéw
majacych do nich dostep.

Prowadzona jest ewidencja pracownikéw upowaznionych do przetwarzania danych osobowych
w zZwigzku z wykonywaniem umowy.

Dane osobowe uczestnikow projektu gromadzone sg w formie papierowej. Umieszczone sg
w specjalnie oznaczonych segregatorach, znajdujacych sie w zamknietej szafie. Kluczem do szafy
dysponuje Wojt Gminy i udostepnia go upowaznionym osobom. Upowaznione osoby archiwizuija
dane uczestnikow projektu w formie elektronicznej za pomoca systemu SL2014 badz przesytaja je
do Partnera 9, ktory archiwizuje dane w systemie SL2014.

Dane przekazywane sg Partnerowi 9 za posrednictwem Poczty Polskiej, listem poleconym badz
osobiscie przez Asystenta Koordynatora.

Dane osobowe uczestnikow projektu gromadzone i przetwarzane w ramach projektu przekazywane
sq w systemie SL2014 wraz ze sktadanym wnioskiem o ptatnosc, jako zatgcznikiem wykazujacym
dane osdb, ktore rozpoczynajg, badz koncza udziat w projekcie.

Wajt Gminy powotuje Administratora Bezpieczenstwa Informacji, zwanego dalej ,,ABI”, czyli osobe,
ktéra jest odpowiedzialna za bezpieczenstwo danych osobowych w systemie informatycznym,
w tym w szczegdlnosci za przeciwdziatanie dostepowi 0sob niepowotanych do systemu, w ktorym
przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen. Do zadan ABI naleza w szczegdlnosci:

* nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane osobowe
oraz kontrole przebywajacych w nich osdb. Pomieszczenia, o ktdrych mowa wyzej powinny by¢
zabezpieczone przed dostgpem do nich osdb nieposiadajgcych uprawnien do przetwarzania
danych osobowych;

» dopilnowanie, aby komputery przenosne, w ktdérych przetwarzane sa dane osobowe
zabezpieczone byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byty udostepniane osobom nieupowaznionym do przetwarzania danych
osobowych;

* zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci przez:



a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposob przetwarzania
danych oraz srodki,

c) zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

» prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych.

12. Dane osobowe wprowadzane do systemu SL2014 sg przez osoby, ktére Lider/Partnerzy wyznaczyli

13.

14.

15.

16.

17;

18.

jako osoby uprawnione do wykonywania w jego/ich imieniu czynnosci zwigzanych z realizacjg
Projektu i zgtasza/ja je Instytucji Posredniczacej do pracy w SL2014. Zgtoszenie ww. osob, zmiana
ich uprawnien lub wycofanie dostepu jest dokonywane na podstawie —wniosku
o0 nadanie/zmiane/wycofanie dostepu dla osoby uprawnionej formularza okreslonego w Wytycznych
w zakresie gromadzenia. Wnioski osob uprawnionych stanowig zatacznik nr 6 do umowy
o dofinansowanie projektu.

Nadawanie uprawnien. W¢jt nadaje uprawnienia osobom w formie pisemnej. Rejestr osob
uprawnionych stanowi zatgcznik 4 do Polityki bezpieczenstwa.

Rozpoczecie pracy w SL2014 przez osobg uprawniong: wigczenie komputera, wpisanie hasta
dostepu do komputera (ustala ABI), uruchomienie systemu SL2014, logowanie do systemu SL2014
za pomoca profilu zaufanego ePUAP lub bezpiecznego podpisu elektronicznego weryfikowanego za
pomoca waznego kwalifikowanego certyfikatu. W przypadku przesytania danych osobowych
uczestnikéw projektu w wersji elektronicznej w systemie SL2014, osoba uprawniona skanuje
dokument bezposrednio na nosnik elektroniczny, z nosnika elektronicznego przenosi dane na
komputer, na komputerze dane przechowywane sa w pliku zabezpieczonym hastem. Dane zostajg
usuniete w sposob trwaty z noénika. Zawieszenie pracy w pliku danych: zamkniecie pliku danych,
nie dopuszcza sie odchodzenie od stanowiska komputerowego na dtuzej niz 1 minuta pozostawiajac
otwarty plik danych. Zakonczenie pracy: zamkniecie pliku danych, wylogowanie z systemu SL2014,
zamkniecie komputera.

Plik danych przechowywany jest w odpowiednich pomieszczeniach (o ktorych mowa w pkt. IV
Polityki bezpieczenstwa). Ustalono okres przechowywania danych osobowych przez okres dwdch
lat od dnia 31 grudnia roku nastepujgcego po ztozeniu do Komisji Europejskiej zestawienia
wydatkow, w ktérym ujeto ostateczne wydatki dotyczace zakoniczonego Projektu. Po tym okresie
dane w postaci elektronicznej zostajg trwale usuniete z komputerdw oraz w postaci papierowej
trwale zniszczone.

System informatyczny skutecznie zabezpiecza sig przed wrogim oprogramowaniem poprzez
zainstalowanie systemu antywirusowego oraz firewall.

Przeglady i konserwacje systemu informatycznego, oraz Pendrive'a dokonuje ABI na biezaco, ale
nie rzadziej niz 1 raz w miesigcu.

Partner niezwtocznie informuje Lidera Partnerstwa o:



1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewtasciwym uzyciu;

2) wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony danych osobowych
prowadzonych w szczegdlnosci przed Generalnym Inspektorem Ochrony Danych Osobowych,
urzedami panstwowymi, policjg lub przed sadem;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych
osobowych wraz z informacja na temat zastosowania sig do wydanych zalecen.

19. Partner zobowigzuje sie do udzielenia Liderowi Partnerstwa, na kazde jej zadanie, informacji na
temat przetwarzania wszystkich danych osobowych, a w szczegolnosci  niezwiocznego
przekazywania informacji o kazdym przypadku naruszenia przez niego i jego pracownikow
obowiazkéw dotyczacych ochrony danych osobowych.

20. Partner umozliwi Liderowi Partnerstwa, Instytucji Posredniczacej lub podmiotom przez nie
upowaznionym, w miejscach, w ktorych s przetwarzane powierzone dane osobowe, dokonanie

kontroli, w terminie wspdlnie ustalonym.




