ZARZADZENIE NR 83/2015
Wéjta Gminy Secemin

z dnia 17 listopada 2016 r.

w sprawlie przyjecia Polityki Bezpieczenfistwa Przetwarzania Danych Osohowych
w Urzedzie Gminy Secemin

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
{tji. Dz. U. 2 2015 r., poz. 1515 ze zm.) oraz art. 36 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (tj. Dz. U. z 2014 r., poz. 1182 ze zm.) w zwigzku z § 3 ust.1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 2¢ kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz.1024)

Wéjt Gminy Secemin
zarzadza:

§ 1. Przyjmuje sig Polityke Bezpieczefistwa Przetwarzania Danych Osobowych, stanowiaca
zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Traci moc § 1i 2 zarzadzenia nr 52/2014 Wéjta Gminy Secemin z dnia 2 pazdziernika 2014 r.
w sprawie przyjecia dokumentéw z kontroli zarzadcze;j.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Zarzadzenie Nr 83/2015 Wéjta Gminy Secemin z dnia 17 listopada 2015 1.
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Zatacznik Nr 1

Do zarzadzenia Nr 83/2015
Widjta Gminy Secemin

z dnia 17 listopada 015 r.

Urzad Gminy Secemin

Polityka
Bezpieczenstwa

Polityka Bezpieczeristwa Przetwarzania Danych Osobowych

Projekt ,e-Urzad - satysfakcja, komfort i wygoda dla Mieszkaricéw” wspéffinansowany przez Unie
Europejska w ramach Europejskiego Funduszu Spotecznego.
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. WSTEP

Polityka Bezpieczeristwa Przetwarzania Danych Osobowych Urzedu Gminy Secemin {zwana dalej:
»Polityka Bezpieczerstwa") okresla zasady i tryb postepowania przy przetwarzaniu danych
osobowych,

Polityka Bezpieczeristwa zostala opracowana zgodnie z wymogami okredlonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024).

Polityka Bezpieczeristwa obowigzuje wszystkich pracownikéw Urzedu Gminy Secemin oraz
dostawcéw, podmioty wspétpracujace na zasadzie umodw, majgce jakikolwiek kontakt z danymi
osobowymi objetymi ochrong (np. osoby realizujgce zadania na podstawie uméw zlecenia lub o
dzieto, stazystOw, praktykantow, serwisantdw).

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.

Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu powyiszych celdéw i zapewnic:

1. poufnosé danych - rozumiang jako wlasciwo$¢ zapewniajacg, Ze dane nie sg udostepniane
nieupowaznionym osobom,

2. integralno$é danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

3. rozliczalnoéé danych - rozumiang jako wiasciwo$é zapewniajgcy, 2e dziatania osoby mogy
by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

4. integraino$é systemu rozumiang jako nienaruszalnosé systemu, niemoznosé jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2z
2014 r. poz. 1182, z pdin. zm.),
2. oraz aktami wykonawczymi wydanymi na podstawie ww. ustawy.

Uiyte w Polityce Bezpieczenstwa okreélenia oznaczaja:

1. ustawa (u.0.d.0.) - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2 2014 r. poz, 1182, 2 péin. 2zm.),

2. rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji 2 dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ wurzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024),

3. Administrator Danych Osobowych {ADO) - Wéjt Gminy Secemin, ktéry decyduje o celach i
srodkach przetwarzania danych osobowych w Urzedzie Gminy Secemin oraz monitoruje
wdrozone zabezpieczenia systemu informatycznego,
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10.

11,

12.

IID

1)

Administrator Bezpieczeristwa Informacji {ABI)- rozumie sie przez to pracownika Urzedu
Gminy wyznaczonego przez Administratora Danych Osobowych, nadzorujacego
przestrzeganie zasad, o ktérych mowa w art. 36 ust. 1 u.0.d.0.

Administrator Systemu Informatycznego - osoba odpowiedzialna za bezpieczenstwo danych
osobowych przetwarzanych w systemach informatycznych, w tym w szczegéinosci za
przeciwdziatanie dostepowi oséb nieupowainionych do systemdéw oraz podejmowanie
odpowiednich dziatan w przypadku stwierdzenia naruszeri w tych systemach,

dane osobowe - wszelkie informacje dotyczace zidentyfikowane] lub moiliwej do
zidentyfikowania osoby fizycznej,

osoba moiliwa do zidentyfikowania - kazda osoba fizyczna, ktérej tozsamoéé moina okreslié
bezposrednio lub posrednio, w szczegdinosdci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreélajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne,

zbiér danych osobowych - posiadajacy strukture zestaw danych o charakterze danych
osobowych, ktére sg dostepne wedtug okreslonych kryteriéw, niezaleinie od tego czy zestaw
ten jest rozproszony lub podzielony funkcyjnie,

przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalenie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,
system informatyczny - zespdt wspéfpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych; za system informatyczny uwazany jest réwniez pojedynczy komputer wraz z
oprogramowaniem, przy pomocy ktérego przetwarzane sg dane osobowe,

zabezpieczenie danych osobowych - srodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobéw technicznych oraz ochrony przed zniszczeniem,
nieuprawnionym dostepem i modyfikacja, ujawnieniem lub pozyskaniem danych osobowych
lub ich utrata,

instrukcja - Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

OKRESLENIE OSOB PELNIACYCH FUNKCIE ADMINISTRATORA
DANYCH OsSOBOWYCH | ADMINISTRATORA BEZPIECZENSTWA
INFORMACIJI ORAZ INNE FUNKCJE ZWIAZANE Z ZAPEWNIENIEM
WEASCIWE) OCHRONY DANYCH 0SOBOWYCH W URZEDZIE GMINY
SECEMIN.

ADMINISTRATOR DANYCH OSOBOWYCH

Funkcje Administratora Danych Osobowych petni Wéjt Gminy Secemin.,

Do podstawowych obowigzkéw Administratora Danych Osobowych naleiy:

1
2.

przetwarzanie danych osobowych zgodnie z prawem;

dopetnienie obowigzku zgtoszenia zbioréw danych osobowych do rejestracji GIODO, za
wyjatkiem przypadkéw okreslonych w art. 43 ustawy. Obowiazkowi rejestracji zbiorow
danych osobowych z wyjatkiem zbioréw zawierajgcych dane wrailiwe nie podiega
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administrator danych, ktéry powofat administratora bezpieczeristwa informacji i zglosit go
Generalnemu Inspektorowi Ochrony Danych osobowych do rejestracii.

3. dopemienie ohowigzku informacyjnego ustanowlionego w art. 24 ust. 1 oraz art, 25 ust, 1
u.o.d.o.;

4. dotozenie szczegblnej starannosci w celu ochrony interesdw oséb, ktdrych dane dotyczy;

respektowanie prawa oséb, ktérych dane dotycza;

6. stosowanie $rodkéw technicznych | organizacyjnych zapewniajacych  ochrone
przetwarzanych danych oscbowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, 2 w szczegdlnosci do zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

wn

7. wydawanie i odbieranie upowainien do przetwarzania danych;

8. prowadzenie ewidencji wydanych upowainien do przetwarzania danych osobowych;

9. podejmowanie dziatanh w przypadku wykrycia naruszeri w systemie bezpieczeristwa danych
osobowych;

10. kontrolowanie, jakie dane, kiedy i przez kogo zostaty wprowadzone do zbioru i komu sg
przekazywane;

11. udzielanie informacji o zakresie przetwarzanych danych osobowych;

12. spetnienie obowigzku uzupeiniania, uvaktualnienia, sprostowania danych, czasowego lub
statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy
zazgda tego osoba, ktdrej dane sg przetwarzane;

13. zapewnienie Srodkéw finansowych niezbednych do ochrony danych osobowych.

2) POWOLANIE, REJESTRACIA, ZMIANA | ODWOLANIE ADMINISTRATORA BEZPIECZENSTWA

INFORMAC)I.

1. Administrator Danych Osobowych moze powotaé administratora bezpieczefistwa informacji'
2. Administratorem Bezpieczenstwa Informacji moze by¢ osoba, ktéra:

2.1) ma petng zdolnoé¢ do czynnosci prawnych oraz korzystania z petni praw publicznych,
2.2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych,
2.3) nie byta karana za umysine przestepstwo,

3. Administrator danych jest obowigzany zglosi€ do rejestracji Generalnemu Inspektorowi
powotanie i odwotanie administratora bezpieczenistwa informacji w terminie 30 dni od dnia
jego powotania lub odwotania.

4. Zgloszenie powotania administratora bezpieczenstwa informacji do rejestracji powinno
zawieraé:

4.1) oznaczenie administratora danych i adres jego siedziby lub zamieszkania, w tym numer
identyfikacyjny rejestru podmiotéw gospodarki narodowe;j, jezeli zostat mu nadany;

4.2) dane administratora bezpieczenstwa informacii:
a) imie i nazwisko,

b) numer PESEL lub, gdy ten numer nie zostat nadany, nazwe i numer dokumentu
stwierdzajgcego toisamosé,

c) adres do korespondenciji, jezeli jest inny niz adres o ktérym mowa w pkt.4.1),

! zatacznik_1_PBDO_powotanie_ABI
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10.

3)

4.3) date powotania,

4.4) oswiadczenie administratora danych o speinieniu przez administratora bezpieczeristwa
informacji warunkéw okreslonych w pkt 2.

Wzory :zgloszern powotania, zmiany informacji objetych zgtoszeniem i odwotania
administratora bezpieczenstwa informacji do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych, okreélajg zataczniki do Rozporzadzenia Ministra Administracji i Cyfryzacji
z dnia 10 grudnia 2014 r. w sprawie wzoréw zgtoszeri powotania i odwotania administratora
bezpieczenstwa informacji (Dz. U. 2014, poz. 1934).

Administrator danych jest obowigzany zgtosi€¢ Generalnemu Inspektorowi zmiane informacii
objetych zgloszeniem, o ktorym mowa w pkt 4), w terminie do 14 dni od dnia zmiany. Do
zgtaszania zmian stosuje sie odpowiednio przepisy o zgloszeniu powotania administratora
bezpieczenstwa informacji.

Administrator danych moie powierzy¢ administratorowi bezpieczenstwa informacji
wykonywanie innych obowiazkow, jeieli nie naruszy to prawidtowego wykonywania zadan
okreflonych w pkt. 11.3). Administrator Bezpieczeristwa Informacji.

Administrator danych moze powotaé zastepcéw administratora bezpieczeristwa informaci,
ktérzy spetniajg warunki okreslone w pkt. 2,

Administrator Bezpieczenistwa Informacji podlega bezposrednlo kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedgcej Administratorem Danych.

W przypadku niepowofania administratora bezpieczeristwa informacji zadania okre$lone w
pkt. 1.3). Administrator Bezpieczeristwa Informacji, z wylgczeniem obowiazku sporzadzenia
sprawozdania, wykonuje administrator danych.

ADMINISTRATOR BEZPIECZENSTWA INFORMAC

Administrator Bezpieczeristwa Informacji odpowiedzialny jest za:

o No Wl

10.

11.

prowadzenie dokumentacji dotyczacej bezpieczenstwa danych osobowych;

prowadzenie i nadzorowanie korespondencji z Generalnym Inspektorem Ochrony Danych
QOsobowych;

prowadzenie jawnego rejestru zbioréw danych przetwarzanych przez administratora danych,
2 wyjatkiem zbioréw o ktérych mowa w art. 43 ust. 1,

opracowanie sprawozdania z sprawdzenia wykonywanego na wniosek Generalnego
Inspektora u administratora danych, ktéry go powotat. Zawarto$¢ sprawozdania okresla art.
36¢. u.0.d.0.;

prowadzenie ewidencji zbiorow danych osobowych przetwarzanych w Urzedzie Gminy;
prowadzenie wykazu obszardw przetwarzania danych osobowych w Urzedzie Gminy;
wydawanie i odbieranie upowatniefi do przetwarzania danych;

prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;
sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur okreslonych w
Polityce Bezpieczenistwa Danych Osobowych oraz Instrukcji Zarzgdzania Systemami
Informatycznymi w Urzedzie Gminy Secemin;

sprawowanie nadzoru nad fizycznym zabezpieczeniem obszaréw przetwarzania danych
osobowych oraz kontrole przebywajgcych w nich o0séb;

sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacjs urzadzen
komputerowych, na ktérych zapisane sg dane osobowe;
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12,

13.
14,
15.
16.
17.
18
19.
20,
21.
22,
23,
24.

25.

35,
36.
37,
38,

39.

40.
41.

sprawowanie nadzoru nad bezpieczenstwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenoénych i innych noénikach, a takie w
komputerach przenoénych;

sprawowanie nadzoru nad instalacjami i konfiguracjami oprogramowania systemowego,
sieciowego oraz bazodanowego;

sprawowanie nadzoru nad profilaktyka antywirusowg;

sprawowanie nadzoru w zakresie wykonywanych kopii zapasowych danych osobowych;
sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajgcej
dane oschowe;

sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemach informatycznych Urzedu Gminy oraz kontrole dostepu do danych;
identyfikowanie 1 analizowanie zagroiert oraz ryzyka, na ktére narazone moga by¢ dane
osobowe przetwarzane w Urzedzie Gminy;

monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych;
przeprowadzanie kontroli w zakresie ochrony danych osobowych;

okreslanie potrzeb w zakresie zabezpieczenia danych osobowych ;

podejmowanie odpowiednich dziatah w przypadkach naruszenia bezpieczenstwa danych
osobowych;

prowadzenie rejestru incydentéw i zdarzefh wskazujgcych na naruszenie bezpieczenstwa
danych osobowych;

zatwierdzanie procedur bezpieczeristwa i standardéw zabezpieczert wnioskowanych |
obowigzujgcych w Urzedzie Gminy;

dokonywanie modyfikacji i akceptacji proponowanych zmian, jak 1 okresowych kontroli
polityk i procedur;

. umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego inspektora Ochrony

Danych Osobowych;

. sprawowanie nadzoru nad procesem przyznawania praw dostepu;

. organizowanie szkoleft 2 zakresu ochrony danych osobowych;

. opiniowanie zakupéw nowych systemow informatycznych;

. opiniowanie wzoréw dokumentow i umow;

. nadzorowanie Administratora Systemow Informatycznych;

. hadzorowanie oséb upowainionych do przetwarzania danych osobowych;
. Zapewnienie, aby dane osobowe prowadzone zbiorach byly:

przetwarzane zgodnie 2 prawem,

zbierane dla oznaczonych i zgodnych z prawem celdw,

merytorycznie poprawne i adekwatne w stosunku do celu w jakich s przetwarzane,
przechowywane w postaci umoiliwiajacej identyfikacje oséb, ktérych dotycza;

. przygotowywanie wnioskdw zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych

oschowych;

prowadzenie aktualnego wykazu budynkdw, pomieszczen lub czesci pomieszczen tworzgcych
obszar, w ktérym przetwarzane s dane osobowe;

zapewnienie poufnosci, integralnosci i rozliczalnoéci danych osobowych;

sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur okreslonych w
Polityce Bezpieczeristwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami
Informatycznymi;

zapewnienie szkoled osobom, ktére bedg dopuszczone do przetwarzania danych osobowych;
dopuszezanie do przetwarzania danych osobhowych wytacznie osdb upowaznionych do
przetwarzania danych osobowych;

sprawowanie nadzoru nad wiasciwym eksploatowaniem systemoéw informatycznych;
sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajace]
dane osobowe;
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4)

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Administrator Systeméw Informatycznych odpowiedzialny jest za:

PO NE

10.

11.

12.

13,

14,

15.

16.

17.

18,

18.

20,

21,

22.

23,

biezgcy nadzdr oraz zapewnienie ciggtosci dziatania systeméw informatycznych;
optymalizacje wydajnosci systemow informatycznych;

zabezpieczenie systemdw informatycznych; _
zarzgdzanie konfiguracjy systeméw i wurzadzen wchodzacych w  sktad  systemu
informatycznego;

przeciwdzialanie prébom naruszenia bezpieczedstwa danych osobowych w systemach
informatycznych;

dokonywanie okresowej analizy ryzyka dla poszczegdinych systeméw informatycznych
wykorzystywanych do przetwarzania danych osobowych;

prowadzenie dokumentacji systemowej opisujgce] dziatania 2wigzane z administracjg
systemodw informatycznych, w ktorych przetwarzane s3 dane osobowe;

przyznawanie na wniosek kierownika wydziatu i za zgoda Administratora Bezpieczeristwa
Informacji scisle okreslonych praw dostepu do systeméw informatycznych;

wspotprace z dostawcami aplikacji | sprzetu komputerowego w tym sieciowego |
serwerowego;

wnioskowanie do Administratora Bezpieczehstwa Informacji w sprawie procedur
bezpieczenstwa i standardéw zabezpleczen;

opracowywanie procedur dotyczacych bezpieczefistwa i standardéw zabezpieczenr w
systemach informatycznych;

udostepnianie danych zgromadzonych w systemach informatycznych na whniosek
Administratora Danych Osobowych oraz za zgodq Administratora Bezpieczeristwa informacii;
biezace wykonywanie kopii systemowych jak i kopii baz danych i aplikacji wykorzystywanych
do przetwarzania danych osobowych;

dwiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzetu
komputerowego wehodzacego w skiad systemdw informatycznych Urzedu Gminy;
diaghozowanie i usuwanie awarii sprzetu komputerowego oraz utrzymywanie kontaktu z
firmami swiadczgcymi ustugi pogwarancyjne sprzetu komputerowego;

prowadzenie dokumentacji dotyczgcej opisu struktury zbioréw danych osobowych oraz
udostepnianie jej Administratorowi Bezpieczenstwa Informacji;

prowadzenie dokumentacji dotyczace] opisu przeptywu danych pomiedzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych oraz
udostepnianie jej Administratorowi Bezpieczeristwa Informacji;

prowadzenie ewidencji sprzetu i oprogramowania stuigcego do przetwarzania danych
oschowych;

umoiliwienie przeprowadzenia kontroli przez stuiby Biura Generalnego Inspektora Ochrony
Danych QOsobowych;

sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzadzer teletransmisji;

wykonywanie napraw oraz konserwacji systeméw informatycznych a takze likwidacje
urzadzen komputerowych oraz elektronicznych nosnikow zawierajgcych dane osobowe;
sprawowanie nadzoru nad bezpieczefistwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenoénych i innych nosnikach, a takie w
komputerach przenosnych;

sprawowanie nadzoru nad profilaktyka antywirusows;
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25,
26.

1)

2)

zapewnienie szkolen Pracownikéw Urzedu w zakresie prawidiowego korzystania z aplikacji |
urzgdzet wchodzacych w sktad systeméw informatycznych stuijcych do przetwarzania
danych osobowych;

opiniowanie zakupéw dotyczacych urzadzen sieciowych i serwerowych;

opiniowanie zakupéw dotyczacych oprogramowania sieciowego, serwerowego oraz
narzedziowego;

ZASADY DOPUSZCZANIA PRACOWNIKOW URZEDU GMINY
SECEMIN DO PRZETWARZANIA DANYCH OSOBOWYCH, OBOWIAZKI
NALOZONE NA PRACOWNIKOW DOPUSZCZONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH ORAZ
REJESTRACII/AKTUALIZACII ZBIORU DANYCH DO GENERALNEGO
INSPEKTORA OCHRONY DANYCH OSOBOWYCH.

DOPUSZCZENIE PRACOWNIKOW DO PRZETWARZANIA DANYCH OSOBOWYCH.

Do przetwarzania danych osochowych, moga by¢ dopuszczone wytacznie osoby posiadajgce
imienne upowainienie Administratora Danych Osobowych wydane na podstawie aktuainego
zakresu obowigzkow.

Upowainienie do przetwarzania danych osobowych dla pracownikéw Urzedu Gminy Secemin
opracowuje i podpisuje Administratora Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji prowadzi ewidencje oséb upowaznionych do
przetwarzania danych osobowych.?

W przypadku zmiany zakresu czynnosci pracownika, do ktérych zostat upowazniony na mocy
wydanego upowaznienia, Administrator Bezpieczenstwa Informacji opracowuje nowe
upowainienie do przetwarzania danych osobowych.

Kazdy pracownik przed dopuszczeniem go do przetwarzania danych osebowych, musi zostac
przeszkolony w zakresie przepiséw dotyczqcych ochrony danych osobowych oraz Polityki
Bezpieczenstwa i Instrukcji w Gminie Secemin,

Kazdy pracownik przed dopuszczeniem go do przetwarzania danych osobowych podpisuje
oswiadczenie o zapoznaniu sie z aktualnymi przepisami, dokumentami i koniecznosci
zachowania poufnoéci. *

OsoBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH SA ZOBOWIAZANE DO:

Bezwzglednego przestrzegania zasad bezpleczeristwa przetwarzania danych osobowych
okreflonych w Polityce Bezpieczenistwa, Instrukeji i innych procedurach obowigzujacych w
Urzedzie Gminy Secemin,

Przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czesciach).

? zatacznik_2_PBDO_wz6r_upowatnienia.
? Zatacznik_3_PBDO_ewidencja_oséb.
¢ Zatacznik_4_PBDO_oswiadczenie_pracownika.
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Zabezpieczania zbioréw danych osobowych oraz dokumentéw zawierajacych dane osobowe
przed dostepem o0s6b nieupowainionych za pomocg $rodkéw okreslonych w Polityce
Bezpieczenstwa, Instrukcji oraz innych procedurach obowigzujgcych w Urzedzie Gminy
Secemin.

Niszczenia wszystkich zbednych nosnikéw zawierajgcych dane osochowe w sposéb
uniemozliwiajacy ich odczytanie.

Nieudzielania informacji o danych osobowych innym podmiotom, chyba ie obowigzek taki
wynika wprost z przepisdw prawa i tylko w sytuacji, gdy przestanki okreslone w takich
przepisach zostaty spetnione.

Niezwtocznego zawiadamiania Administratora Bezpieczenistwa Informacji o wszelkich
przypadkach naruszenia bezpieczeristwa danych osobowych, a takie o przypadkach utraty
lub kradziezy dokumentéw lub innych nosnikdw zawierajacych te dane osobowe.

REJESTRACJA ZBIOROW PRZETWARZANYCH PRZEZ ADMINISTRATORA DANYCH
OsosowycH w GIODO

Administrator danych jest obowiazany zglosi€ zbidr danych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkdw:
a. gdy dane przetwarzane w zbiorach, nie 53 prowadzone z wykorzystaniem systemow
informatycznych, 2 wyjgtkiem zbioréw danych zawierajace dane wratliwe,
b. gdy powotat administratora bezpieczeristwa informacji i dokonat jego zgltoszenia do
rejestracji Generalnemu Inspektorowi,

WEWNETRZNY REJESTR ZBIOROW PRZETWARZANYCH PRZEZ ADMINISTRATORA DANYCH
OsOBOWYCH

Rejestr zbioréw danych skiada sie z wykazu zbioréw danych osobowych przetwarzanych
przez Urzad Gminy w Seceminie, zawierajgcego odrebnie dla kazdego zbioru danych
informacje okreslone w rozporzadzeniu Ministerstwa Administracji i Cyfryzacji z dnia 11 maja
2015 r., w sprawie sposobu prowadzenia przez administratora bezpieczeistwa informacji
rejestru zhiordw danych.
Rejestr prowadzony jest w postaci papierowej.
Za prowadzenie rejestru zgodnie z obowigzujgcymi przepisami i jego aktualizacje odpowiada
powotany przez administratora danych osobowych - Administrator Bezpieczenistwa
Informacji.
Administrator bezpieczeristwa informacji w ramach prowadzenia rejestru dokonuje:
a. wpisania zbioru danych w przypadku rozpoczecia przetwarzania w nim danych
osobowych;
b. aktualizacji informacji dotyczacych zbioru danych w przypadku zmiany informacji
objetych wpisem;
c. wykreélenia zbioru danych w przypadku 2aprzestania przetwarzania w nim danych
osobowych.
Wopisu do rejestru dokonuje sie niezwtocznie po zaistnieniu zdarzenia, o ktérym mowa w ust.
4 pkt. a., powodujgcego ohowigzek dokonania wpisu.
W rejestrze prowadzi sie wykaz zmian, ktéry zawiera:
a. wskazanie rodzaju zmiany (nowy wpis, aktualizacja, wykreslenie);
b. date dokonania zmiany;
c. zakres zmiany;
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Administrator bezpieczeristwa informacji udostepnia rejestr do przegladania przez
udostepnienie rejestru w Sekretariacie Urzedu Gminy Secemin.

IV. POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku powlerzania przetwarzania danych osobowych stosuje sie specjalny wzér umowy.’

V.

1)

2)

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANYCH DANYCH.

SRODKI OCHRONY FIZYCZNE)

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem oséb nieupowaznionych.

Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sy dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych.

Obszar przetwarzania danych osobowych zabezpiecza sie przed dostepem osob
nieuprawnionych na czas nieobecnosci w nim osdb upowaznionych do przetwarzania danych
osobowych.®

Pomieszczenia stanowigce obszar przetwarzania danych osobowych sg zamykane na klucz.
Kaidy pracownik pobiera i 2zdaje klucze w sekretariacie, gdzie sg one przechowywane

w zamknigtej szafce.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych osobowych
nalezy zamkng¢ okna oraz usungé z biurka wszystkie dokumenty i nosniki informacji oraz
umiescic je w odpowiednich zamykanych szafach lub biurkach.

SRODKI SPRZETOWE, INFORMATYCZNE | TELEKOMUNIKACYINE

Zastosowano kontrolowanie otwierania i zamykania pomieszczen, w ktdrych sg przetwarzane
dane osobowe, polegajagce na otwarciu pomieszczenia przez pierwsza osobe, ktdra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnia osobe wychodzgeg i nie
pozostawianiu pomieszczenia w czasie godzin pracy bez nadzoru.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposdb
mechaniczny za pomocg niszczarek dokumentéw.,

Co najmniej jedno urzadzenie systemu informatycznego stuzacego do przetwarzania danych
osobowych potaczone jest z siecig publiczna.

Lokalizacja urzadzeri komputerowych (komputeréw typu PC, terminali, drukarek)
uniemozliwia osohom niepowotanym dostep do nich oraz wglad deo danych wyswietlanych na
monitorach komputerowych.

System operacyjny zapewnia odpowiednie restrykcje w zakresie dostgepu do danych i
aplikaciji.

* Zatacznik_5_PBDO_wzér_umowy_powierzenia.
& Zatacznik_A_PBDO_gbszar_przetwarzania.
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6)

Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzgcy do przetwarzania
danych osohowych przed awarig zasilania.

SRODKI OCHRONY W RAMACH OPROGRAMOWANIA URZADZEN TELETRANSMISS
Proces teletransmisji zabezpieczony jest za pomoca Srodkdw uwierzytelnienia.

SRODKI OCHRONY W RAMACH OPROGRAMOWANIA SYSTEMU

Zastosowano system operacyjny pozwalajacy na okreslenie odpowiednich praw dostepu do
zasobdw informatycznych dla poszczegdinych uzytkownikéw systemu informatycznego.

W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowa zmiane haset.
Serwery obstugujace baze danych oraz stanowiska komputerowe stuizce do przetwarzania
danych osobowych dostepne sg wylacznie po przeprowadzeniu prawidiowego procesu
autoryzacji (system uzytkownikdw i haset, ograniczenie dostepu do poziomu polecer
systemowych lub zakaz wykonywania poleceri systemowych (restricted Shell))

Zastosowano system rejestracji dostepu do zbioru danych osobowych.

Zastosowano oprogramowanie umozliwiajgce wykonanie kopii zapasowych zbioréw danych
osobowych.

Zastosowano oprogramowanie zabezpieczajace przed nieuprawnionym dostepem do
systemu informatycznego - firewall, program antywirusowy.

SRODKI OCHRONY W RAMACH NARZEDZI BAZ DANYCH | INNYCH NARZEDZI

PROGRAMOWYCH

Dostep do zbioru danych osobowych zabezpieczony jest za pomoca procesu uwierzytelnienia
2 wykaorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano mechanizm umotliwiajacy rejestracje  identyfikatora  uzytkownika
wprowadzajacego dane osobowe.

Wykorzystano $rodki pozwalajace na rejestracje dokonanych zmian w zbiorze danych
osobowych.

Zastosowano Srodki umolliwiajace okreslenie praw dostepu do zbioru danych osobowych.
Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji

Dia kaidego uzytkownika systemu jest ustalony odrebny identyfikator,

Zastosowano mechanizm wymuszajacy okresowq zmiane haset dostepu do zbioru danych
osobowych.

SRODKI OCHRONY W RAMACH SYSTEMU UZYTKOWEGO

Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku dtuiszej nieaktywnosci
uzytkownika.
Zastosowano blokade klawiatury, w przypadku diuiszej nieaktywnosci uzytkownika.

SRODKI ORGANIZACYINE

Przetwarzanie danych osobowych w Urzedzie Gminy Secemin moie odbywac sie wylacznie
w ramach wykonywania zadaii stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.
Opracowano | wdrozono Polityke Bezpieczenstwa i Instrukcje.

wdrozono odpowiedni podziat obowigzkéw i kontroli dostepu.
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10.

11.

12,

13.

14.

15,

Do danych osobowych majg dostep jedynie osoby posiadajace upowainienie nadane przez
Administratora Danych Osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich
w tajemnicy.

Kazdy pracownik podpisuje réwniez oswiadczenie o zachowaniu poufnosci | zapoznaniu sie z
przepisami.

Administrator Bezpieczefistwa Informacji prowadzi ewidencje os6b upowainionych do
przetwarzania danych osobowych.

Wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem oséb
trzecich.

Kazdy pracownik Urzedu Gminy Secemin musi odby€ szkolenie w zakresie:

e obwiazujgcych przepiséw o ochronie danych osobowych. procedur przetwarzania
danych oraz informowane o podstawowych zagroieniach zwigzanych z
przetwarzaniem danych osobowych.;

e bezpieczne] obstugi urzadzen i programow zwigzanych 2 przetwarzaniem i ochrong
danych osobowych., '

* powyiszy obowiazek dotyczy rowniez kazdego nowoprzyjetego pracownika, stazysty
oraz ucznia bedacego na praktykach. Za organizacje szkolenn odpowiedzialny jest
Administrator Bezpieczenistwa Informacji.

Kazdy upowainiony do przetwarzania danych osobowych potwierdza pisemnie fakt
zapoznania sie 2 treécia Polityki Bezpieczefstwa.

Monitory komputeréw, na ktdérych przetwarzane sg dane osobowe ustawione sg w sposob
uniemozliwiajgcy wglad osobom nieupowaznionym.

Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone w
niszczarce.

Zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majacymi dostep do
danych osobowych.

Zapewnia sie bezpieczne przechowywanie Ilub niszczenie uszkodzonych nosnikéw
zawierajacych dane osobowe {np. dysk twardy), szczegdinie, gdy sprzet, w ktérym
zamontowany jest dany nosnik przekazywany jest do naprawy do firmy zewnetrznej.
Protokdt przekazania przeno$nego sprzetu komputerowego z obowigzkiem zwrotu stanowi
zatgcznik do Instrukcji. Zgode na uzytkowanie komputera przenosnego (laptopa) poza
siedzibg Urzedu Gminy Secemin wydaje Administrator Bezpieczeristwa Informacji.

Postanowienia Koricowe

Wszelkie zmiany w ,,Polityce Bezpieczefistwa" wymagajg zatwierdzenia przez Administratora
Danych Osobowych.

Aktualizacje danych zawartych w zatgcznikach do ,Polityki Bezpieczeristwa" beda
dokonywane w miare potrzeb, jednakze nie rzadzigj ni? raz do roku.

Odpowiedzialno$¢ karng za przetwarzanie danych osobowych niezgodnie 2 ustawg 2 dnia 29
sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. 2 2014 r. poz. 1182, ze zm.) oraz
przepisami wykonawczymi do tej ustawy okreslaja art. 49-54 ww. ustawy.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajagcych z  ,Polityki
Bezpieczenstwa" traktowane s3 jako cigikie naruszenie obowigzkéw pracowniczych. Wobhec
osoby, ktéra w przypadku naruszenia zabezpieczern systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okredlonego w
»Polityce Bezpieczenistwa", a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
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11.

12,

z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujacego
ten przypadek, wszczyna sie postepowanie dyscyplinarne,

Orzeczona kara dyscyplinarne wobec osoby uchylajacej sie od powiadomienia, nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku 0 ochronie
danych osobowych (t.j. Dz. U. 2 2014 r. poz. 1182, ze zm.) oraz moiliwoéci wniesienia wobec
niej sprawy z powoddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.

Osoby, ktdore zostaly zapoznane z ,Polityky Bezpieczeristwa” zobowigzujg sie do
bezwzglednego stosowania zasad w niej zawartych.

Wszystkie regulacje okreslone w ,Polityce Bezpieczeristwa" dotycza przetwarzania danych
osobowych w bazach prowadzonych w zaréwno w formie elektronicznej jak i w formie
papierowej.

W przypadku koniecznosci udostepnienia danych osobowych, Administrator Danych
Osobowych udostepnia posiadane w zbiorze dane osobowe, osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

Dane osobowe moga by¢ udostepnione innym osobom niz wymienione w ust. 8, jezeli w
sposéb wiarygodny uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie
naruszy praw | wolnosci oséb, ktérych dane dotycza.

Dane oschowe udostepnia sie na pisemny wniosek, chyba 2e przepis innej ustawy stanowi
inaczej,

Udostepnione dane osobowe mozna wykorzystywaé wylacznie zgodnie z przeznaczeniem, dla
ktérego zostaty udostepnione.

Niezaleinie od zasad opisanych w ,Polityce Bezpieczeristwa" w zakresie bezpieczeristwa maja
zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi
i zasobdw informacyjnych oraz indywiduaine zakresy zadah oséb zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie, dokumenty te nie mogg by¢
sprzeczne z regulacjami okredlonymi w ,Polityce Bezpieczeristwa".

VII. WYKAZ ZAtACZNIKOW

U R WwNE

Zatacznik_1_PBDO_powotanie_ABI

Zatacznik_2_PBDO_wzdr_upowainienia.

Zatacznik_3_PBDO_ewidencja_oséb.

Zatacznik_4_PBDO_oswiadczenie_pracownika.
Zatgcznik_5_PBDO_wzér_umowy_powierzenia.

Zatacznik_A_PBDO_Obszar_Przetwarzania - Wykaz budynkéw, pomieszczeri lub czesci
pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe.
Zatacznik_B_PBDO_Wykaz_zbiordow - Wykaz zbioréw danych osobowych znajdujgcych sie w
Urzedzie Gminy Secemin wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych.

Zatgcznik_C_PBDO_Struktura_zbioréw - Opis struktury zbiordw danych osobowych
przetwarzanych w Urzedzie Gminy Secemin, wskazujacych zawartos¢ poszczegdinych pél
informacyjnych i powiazania migdzy nimi oraz okreélenie sposobu przeptywu danych
pomiedzy systemami.

Zatacznik_D_PBDO_Przeplyw_danych - Opis sposobu przeptywu danych pomigdzy
poszczegdinymi systemami w Urzedzie Gminy Secemin.
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